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Retos y soluciones para una

Sanidad en cambio

a pandemia del coronavirus ha puesto en
evidencia la necesidad de acelerar la trans-

formacion digital de practicamente todos
los sectores. En Espafia, al igual que en el resto
del mundo, una de las areas que mas afectada
se ha visto por su propia naturaleza ha sido la de
la sanidad, que se ha enfrentado a una situacién
sin precedentes que ha obligado a buscar nuevos
modelos de atencion basados en la tecnologia.

Durante estos ultimos
anos, hemos sido testigos
de un momento de gran
aceleracion en la adopcién
de nuevas tecnologias en
todos los sectores. Uno

de los mas importantes ha
sido el sanitario, donde la
pandemia ocasionada por
la COVID-19 ha puesto de
manifiesto la necesidad
acuciante de implantar
soluciones tecnoldgicas
que dieran respuesta a los
grandes retos del presente
y del futuro. En una crisis de
salud publica como la que
vivimos se ha evidenciado
que las organizaciones
sanitarias no estaban
preparadas para atender
de forma personalizada a
pacientes que no llegaran a
través de las vias habituales.
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Desde la aparicion de los primeros casos en
febrero de 2020, son ya 11,3 millones de per-

sonas las que se han infectado con la Covid-19,

y se contabilizan 101.703 fallecidos, a fecha de
marzo de 2022. Con estas cifras, Espafia ocupa
la décima posicion a nivel mundial en cuanto a
numero de casos confirmados de coronavirus.

Estas cifras han puesto de manifiesto una serie
de nuevos retos que ha tenido que afrontar el
sector de manera acuciante. Accenture sefiala en
su informe Rapid Response seis retos principales:
incremento de pacientes, sobrecarga de llamadas
al servicio, monitorizacion y reporting, coordina-
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cion en la respuesta, peligros en la continuidad de
la actividad y eficacia del personal.

Como indican las cifras de infectados, el primer
reto al que tuvo que hacer frente el sector sanita-
rio ha sido el del incremento de pacientes, que ha
llegado casi a colapsar el sistema en momentos
determinados. Es por ello que se necesitaron to-
mar medidas de urgencia, como la utilizacion de
pabellones multiusos para las campafias de vacu-
nacion, plantas enteras de hospitales dedicadas a
pacientes con Covid e incluso la construccion de
nuevos centros hospitalarios para poder dar ser-
vicio a la poblacion infectada. Esta sobrecarga de

pacientes también se vio reflejada en las lineas te-
lefénicas, con las centralitas de los centros sanita-
rios completamente colapsadas por las llamadas
de los pacientes en busca de informacién.

Ademas, la necesidad de mantener una mo-
nitorizacion constante sobre toda la situacion
se convirtié en una prioridad, de manera que
esa recogida de datos de lo que estaba suce-
diendo permitiera a las autoridades sanitarias
tomar las mejores decisiones en funcidon de
cémo iban evolucionando las cifras de la pan-
demia. Otro de los retos mas importantes que
esta encarando el sector es el de la coordina-
cién en la respuesta, para ofrecer al ciudadano
informacion precisa en cuanto a la situaciény
a las medidas necesarias que debiera tomar
en funcidn de su situacion.

En Espana, aliqual que en el resto
delmundo, una de las areas que mas
afectada se ha visto por su propia
naturaleza ha sido la de la sanidad,
que se ha enfrentado a una situacion
sin precedentes que ha obligado a
buscar nuevos modelos de atencion
basados en la tecnologia
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Esta situacion afectd directamente al colectivo
de los profesionales de la salud, que al estar en
primera linea, sufrieron directamente las conse-
cuencias de la pandemia, llegando a contraer el
virus hasta el 20% del colectivo en algunos casos,
lo que suponia un problema a la hora de poder
dar un servicio ya de por si colapsado por el gran
numero de contagios que se estaban dando. Ade-
mas, en muchas ocasiones este personal no con-
taba con los recursos necesarios para poder dar
un servicio de calidad, ni a nivel de proteccion, nia
nivel tecnoldgico, en un sector que en la mayoria
de los casos no habia dado muchos pasos para
afrontar su transformacion digital.

LA HORA DE LA TELEMEDICINA
Para afrontar esta situacion, en una pandemia
cuya base ha sido la distancia social y el confi-
namiento de las personas infectadas, uno de los
primeros campos que tuvo que revolucionar el
sector sanitario fue el de la asistencia, apostan-
do por un modelo remoto a través de la teleme-
dicina, algo que hasta la fecha no era nada co-
mun. Un estudio de Capterra sefiala que un 62%
de los espafioles ha consultado al médico por
medio de esta tecnologia a raiz de la pandemia,
e incluso para el 92% de las personas habia sido
Su primera vez.

La implantacion de este nuevo modelo hasido
todo un éxito, como demuestran datos como
los de mediQuo, que sefialan que las consultas

{ de telemedicina habian aumentado un 153%
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en Espafa a los pocos meses desde que se de-
cretara el estado de alarma. Claramente se tra-
ta de un modelo que ha llegado para quedarse.
Incluso la Organizacion para la Cooperaciony el

Desarrollo Econdmicos (OCDE) sefalaba en un

informe la necesidad de fortalecer los servicios
de salud prestados de forma electrénica a tra-
vés de internet.

El informe "Telemedicine: Emerging Techno-

logies, Regional Readiness & Market Forecasts
2021-2025" de Juniper Research indica que gra-
cias a la telemedicina el sector sanitario podra
ahorrar 21.000 millones de ddélares en costes
para el afio 2025 y sefiala que para ese ano ya
se habran realizado mas de 765 millones de te-
leconsultas a nivel global.

Pero la velocidad a la que se ha impuesto este
nuevo modelo hace que tanto profesionales sa-
nitarios como pacientes se enfrenten a una serie
de retos que tendran que ir afrontando poco a
poco. Uno de los mas importantes es el de la re-
duccion de la brecha digital, algo a lo que ayuda-
ron mucho otros sectores como las compras on-
line o las videollamadas con la familia durante el
confinamiento, que pusieron sobre la mesa es-
tas tecnologias para toda la poblacién. Ademas,
los profesionales sanitarios requieren de forma-
cion especifica en el uso de esta nueva moda-
lidad, de manera que sean capaces de ofrecer
la mejor experiencia al paciente, ofreciéndole
la mayor cercania posible. Otro reto es el pura-
mente tecnoldgico, con la necesidad de equipos
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y conexiones de calidad que no entorpezcan la
videoconsulta.

LOS DATOS Y SU CONFIDENCIALIDAD

Como en la mayoria de las industrias, laimportan-
cia del dato es primordial para ofrecer un servicio
de calidad al paciente. En el caso del sector sani-
tario mas si cabe, puesto que se trata de datos in-
herentes a las personas, con lo que la necesidad
de mantener la confidencialidad médico-paciente
se vuelve mucho mas acuciante si cabe.

Por un lado, el sector utiliza todo el aglomera-
do de datos abiertos que puede obtener con el
fin de optimizar su gestidén y la organizacion de
recursos, como indica el estudio “The Open Data
Impact Map” de Open Data for Development Ne-
twork (OD4D). Esto es muy importante en casos
como el de la medicina preventiva, ya que permi-
te el desarrollo de modelos predictivos capaces
de disefiar patrones de comportamiento, que a
través del analisis de los datos facilita una mejor
atencion del paciente, predecir su evolucion e in-
cluso adelantarse a sus necesidades.

El Big Data es un sector que esta creciendo ex-
ponencialmente en todos los ambitos, como de-
muestra el estudio de Technavio “Big Data Market
by Type, Deployment, and Geography - Forecast
and Analysis 2021-2025" que sefala que para
2025 este mercado crecera hasta los 247.300
millones de ddlares con un CAGR del 18%. En
concreto aplicado a la salud, el informe Big Data

{ Analytics In Healthcare Market de Allied Market
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En los proyectos estratégicos para
la recuperacion y transformacion
econdmica (PERTE), el Gobierno
de Espaiia ha tenido muy en
cuenta al sector sanitario,
estableciendo un PERTE para

la salud de vanquardia

Research indica que su valor alcanzara los 67.820
millones de ddlares para 2025.

En el sector sanitario se recaban una gran canti-
dad de datos que pueden provenir de diferentes
fuentes: desde la informacion proporcionada por
la maquinaria médica (pruebas de imagen y de
laboratorio), hasta la informacion aportada por
el propio paciente. La recogida, almacenamien-
to, tratamiento y posterior analisis de esos datos
debe seguir un cuidadoso protocolo que permita
facilitar la labor de los profesionales de la salud,
para que puedan disponer de ellos siempre que
los necesiten de una forma rapida y sencilla, pero
teniendo en cuenta la importancia maxima de su
seguridad, de manera que no haya brechas ni a
la hora de almacenarlos ni en el momento de ser
transferidos, sea por el medio que sea.

Para ello, la tecnologia se pone al servicio del
sector, por lo que es tarea de las organizaciones

de salud implementar las soluciones adecuadas
a la hora de velar por la privacidad de los datos,
de contar con los dispositivos adecuados para
su recogida y almacenamiento, y de preparar a
los profesionales que estan en contacto con ese
dato, de manera que realicen un tratamiento y
mantenimiento correcto.

EL GRAN RETO DE LA SEGURIDAD

Por si era poco la situacion de pandemia que
se desatd a principios de 2020 con la aparicidn
del coronavirus, el sector sanitario ha tenido
que enfrentarse en este tiempo a un nuevo
reto, el gran aumento de ciberataques que se
ha producido con el punto de mira puesto en la
industria de la salud. El pasado afio, el Instituto
Nacional de Ciberseguridad de Espafia (INCIBE)
sefalaba que mas de 500 instituciones sanita-
rias espafiolas habian notificado incidentes o
reportes de vulnerabilidad, lo que suponia un
48% mas con respecto al afio anterior.

Uno de los principales riesgos a los que se en-
frenta el sector sanitario es el de los ataques de
ransomware, a través de los cuales el ciberde-
lincuente es capaz de cifrar toda la informacion
del sistema para pedir un rescate a cambio de
su liberacidn. Este tipo de ataques se han mul-
tiplicado en los ultimos afios. Segun el informe
“El estado del ransomware en la sanidad 2021”
de Sophos, algo mas de un tercio de las organi-
zaciones sanitarias espafiolas (34%) recibieron
algun tipo de ataque de ransomware el afio pa-
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sado. Para poder recuperar sus datos, el 34%
decidi6 pagar el rescate, ya que no consiguieron
hacerlo de otra forma, como demuestra que
solo el 44% de las instituciones sanitarias consi-
guieron restaurar sus datos a través de copias
de seguridad. Estos datos ponen de manifiesto
el éxito que tiene este tipo de ataques para los
ciberdelincuentes, lo que explica este aumento
en los ultimos afos.

Pero el ransomware no es el unico peligro que
amenaza al sector sanitario. Las fugas de datos
también estan a la orden del dia, como demues-
tran los datos de Bitglass, que indican que tan
solo en Estados Unidos se produjeron 599 fugas
de informacion en esta industria que afectaron
en conjunto a mas de 26 millones de personas.
Sistemas desactualizados, trafico de correo elec-
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trénico no cifrado, el Internet de las Cosas cada
vez con mayor penetracion en el sector sanitario,
son muchos los riesgos que se presentan para un
sector que ha tenido que afrontar una transfor-
macion digital de la noche a la mafiana, para la
que en muchas ocasiones se primo la necesidad
de activar determinados servicios sin pararse a
pensar en las capas de proteccion que serian ne-
cesarias para mantenerlos seguros.

Para ayudar a securizar los nuevos entornos di-
gitales creados tras la pandemia, el Instituto Na-
cional de Ciberseguridad (INCIBE) ha publicado
una serie de pliegos por sectores denominados
Sectoriza2 con una serie de consejos y herramien-
tas que ayudaran a las organizaciones a proteger-
se, incluyendo como no podia ser de otra manera
también al sector sanitario.

PERTE PARA LA SALUD DE VANGUARDIA

Entre los proyectos estratégicos para la recu-
peraciéony transformacion econémica (PERTE),
el Gobierno de Espafa ha tenido muy en cuen-
ta al sector sanitario, estableciendo un PERTE
para la salud de vanguardia a finales del pa-
sado afio 2021. Su finalidad es la de apoyar la
transformacién digital de la industria sanitaria
y prevé una inversion entre el sector publico
y el privado de 1.469 millones de euros en el
periodo 2021 y 2023.

Los cuatro grandes objetivos que persigue
este plan son posicionar a Espafia como pais
lider en la innovacion y desarrollo de terapias
avanzadas, impulsar la puesta en marcha de
medicina personalizada de precision de forma
equitativa, desarrollar un Sistema Nacional de
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Retos y Soluciones para una

SUpUSso una aceleracion para la transforma-

cion digital de practicamente todos los sec-
tores, pero impactd a uno de ellos directamente:
la sanidad. El sector sanitario se vio en la necesi-
dad de realizar un cambio en sus procesos y ace-
leré su digitalizacion a pasos agigantados, tanto
a la hora de hablar de teleasistencia como de los
datos que manejan las organizaciones sanitarias,
en muchos casos de una sensibilidad extrema.
Esta rapidez a la hora de adoptar estos nuevos
modelos no siempre se vio acompafiada de un
cuidado por la seguridad, lo que ha implicado
grandes riesgos tanto para las propias institucio-
nes sanitarias, como para el ciudadano. Por ello,
el sector se enfrenta a una serie de importantes
retos a los que debe dar solucién de manera ra-
pida y eficaz. Para hablar sobre cdmo ha sido la
transformacion digital de la sanidad y cuales son

I a llegada de la pandemia del coronavirus

Sanidad en cambio

En el sector sanitario, la pandemia provocada por la Covid-19 ha puesto de manifiesto la necesidad acuciante de implantar
nuevas soluciones tecnologicas que dieran respuesta a los grandes retos a los que se enfrenta el sector. Necesitamos
una nueva forma de atencion digital, una telemedicina que consiga conectar con los pacientes de forma preventivay
que los datos médicos sensibles y su andlisis estén siempre disponibles y se pueda acceder a ellos de manera segura.

El MESA REDONDA IT: Retos y Soluciones para una Sanidad en cambio
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“Lavisibilidad y el inventario de lo
que tengas es la base para empezar
a hacer politicas, segmentaciones
de las redes, para intentar estar lo
mas sequro posible”

VESKU TURTIA

los principales retos a los que se enfrenta, hemos
contado en esta Mesa Redonda IT con la partici-
pacion de Vesku Turtia, Regional Director Espafia
y Portugal de Armis; David Marco, CEO de Iber-
layer; Javier Rodriguez, Senior Key Account Ma-
nager de Logitech; Fernando Gutiérrez, Account
Executive de MicroStrategy; Alvaro Fernandez,
Enterprise Account Executive de Sophos y Borja
Pérez, Country Manager de Stormshield.

ESTADO ACTUAL DEL SECTOR SANITARIO
La mesa redonda comenzd agradeciendo a los

< profesionales sanitarios los esfuerzos que han

RETOS Y SOLUCIONES PARA UNA SANIDAD EN CAMBIO

realizado durante la pandemia, y que siguen
realizando aun a dia de hoy. En cuanto al esta-
do actual del sector, para David Marco ha habi-
do una evolucion gigantesca. “Vemos una clara
progresion hacia adelante, en cuanto a la inte-
gracion de tecnologias dentro de la sanidad, ha
mejorado en todos los sentidos, en lo personal,
en lo tecnoldgico...”. El portavoz sefiala que mu-
chos aspectos han mejorado muchisimo, como
por ejemplo la teleatencién. A pesar de ello, cree
que hay un pequefio desfase en cuanto a la res-
ponsabilidad que tienen estos profesionales y
las capacidades que se les dan.

Javier Rodriguez sefiala que ha habido un cam-
bio de paradigma que ha sucedido de forma
muy acelerada, por lo que han surgido algunas
carencias. Por ejemplo, en el area de la videoco-
laboracion. “No se ha hecho teniendo en cuenta
la tecnologia adecuada de audio y video y al final
hay mucho por mejorar en ese ambito”. Puede
haber muchas vias de mejora para reducir co-
las en la atencidn primaria, para realizar algunas
consultas que no requieran exploracion de ma-
nera remota o para dar mejor calidad a los pa-
cientes, que tengan que evitar desplazamientos
y descongestionar un poco los centros de salud.

Por su parte, Fernando Gutiérrez cree que el
estado de la sanidad en general en Espafa en
relacion al dato ha salido reforzado. “Siempre se
ha tenido el dato en cuenta, pero esta situacion
de necesidad tan brutal ha puesto de manifiesto
la necesidad de apoyarse en el dato para tomar

“Si sigo construyendo la casa
cogiendo piezas de la parte de abajo
para crecer en altura cada vez mas,
pero usando materiales de abajo,
llega un momento en que lo de
arriba pesa tanto y lo de abajo es tan
debil que no va a aguantar”

DAVID MARCO

decisiones y para la gestion”. En esos momentos
gue se vivieron y que se siguen viviendo de estrés
es donde se ponen a prueba todos los sistemas,
las cosas que funcionan bien, las cosas que tienen
area de mejora... Se havisto que esa necesidad de
analizar de manera inmediata la disponibilidad de
camas, de material o de personal, ha hecho que el
dato haya cobrado mayor importancia.

UNA ACELERACION EN

SU TRANSFORMACION DIGITAL

Sin duda la pandemia creo una situacién sin pre-
cedentes ante la que practicamente nadie esta-
ba preparado. ¢La situacion vivida durante estos
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“Ha habido un desplieque
acelerado y masivo de las
plataformas de colaboracion, pero
hay mucho campo de mejora en
dotar de los dispositivos adecuados
para que los equipos médicos
puedan colaborar a distancia”
JAVIER RODRIGUEZ

ultimos afios de pandemia ha supuesto una ace-
leracidn en los procesos de transformacién digi-
tal de la sanidad?

Para Vesku Turtia es un rotundo si. Durante la
pandemia no solo el sector de la salud, sino que
todos los sectores han acelerado su transforma-
cion digital. “Lo que veo ahora con muchisima
alegria estambién que en el uso de distintos apa-
ratos médicos en los hospitales tanto del sector

4 privado como del publico, estan poniendo foco

RETOS Y SOLUCIONES PARA UNA SANIDAD EN CAMBIO

para ver como se puede securizar el uso de los
sistemas médicos, porque hoy en dia los hospi-
tales, tanto del sector publico como del privado,
estan bastante digitalizados”. Como vivimos en
un mundo que no es perfecto, los ataques de
ransomware pueden afectar a los sistemas de IT
de un centro hospitalario, pero también ese mis-
mo malware puede entrar en equipos médicos e
incluso poner en peligro a los pacientes. “Wamos
bien, pero todavia queda mucho que hacer”.

En palabras de Fernando Gutiérrez, “la sanidad
no podia estar fuera de esta transformacion di-
gital”. La necesidad ha supuesto un acelerén de
la digitalizacion, de eso no hay duda y pasa en
general en todos los sectores, pero esta trans-
formacién digital ha venido muy propiciada tam-
bién porque ha habido una digitalizacion del
usuario. “La sanidad se ha encontrado con un
ciudadano también mas abierto, mas prepara-
do para utilizar canales digitales”. En cuanto a las
personas mayores, que conforman gran parte
de los usuarios de los servicios médicos, ha sido
la necesidad de otros sistemas, como las com-
pras online o las videollamadas con la familia, lo
que ha conseguido que se digitalizaran.

Seglin Alvaro Ferndndez, ha habido sectores
que habian avanzado mas en su transformacion
digital porque se habia demandado por parte de
los usuarios. En el sector de la sanidad, al igual
que por ejemplo en el de la educacién, quiza no
hubo esa demanda, que surgié a raiz de la pan-
demia y se tuvo que hacer de forma precipita-

“Siempre se ha tenido el dato en
cuenta, pero esta situacion de
necesidad tan brutal ha puesto
de manifiesto la necesidad de
apoyarse en el dato para tomar

decisionesy para la gestion”
FERNANDO GUTIERREZ

da. “Desde el punto de vista de la seguridad, las
prisas son enemigas de la securizacion. Se han
priorizado los servicios perjudicando de alguna
forma el hacer esos servicios seguros”. Ademas,
afadia que “la pandemia hizo que todas las orga-
nizaciones de salud sin excepcién pisasen el ace-
lerador y fuesen a modelos mas digitales para
poder seguir dando un servicio”. Estas organiza-
ciones estan trabajando ahora en terminar de
securizar estos servicios y en consolidarlos.
Borja Pérez es de la opinion que hay distintos
ritmos de transformacion digital segun las or-
ganizaciones. Para explicar su afirmacién, saca
a colacién el PERTE que se ha aprobado para
sanidad, el cual esta dotado con 1.500 millones
de euros y en el que hay cuatro grandes areas

ABRIL 2022



“Desde el punto de vista de

la sequridad, las prisas son
enemigas de la securizacion.
Se han priorizado los servicios
perjudicando de alguna forma
el hacer esos servicios sequros”

ALVARO FERNANDEZ

de trabajo, una de ellas para la transformacién
digital en la atencidon primaria. “Las autoridades
son conscientes de que hay que avanzar en ese
sentido, pero hoy por hoy la atencién primaria
por ejemplo todavia adolece de falta de me-
dios”. Después hace referencia a que los envios
de datos no son siempre del todo seguros: “Hay
un montdn de transferencias de datos en otras
areas y en muchos casos todavia no estan debi-
damente implementados los procesos mas se-

< guros y mas adecuados”.

RETOS Y SOLUCIONES PARA UNA SANIDAD EN CAMBIO

¢ESTA PREPARADA LA SANIDAD?

La transformacion digital de los entornos sani-
tarios ha supuesto la aceleracion e implantacién
de nuevos modelos de asistencia, la telemedici-
na, la gestion y andlisis de los datos y la securi-
zacion de todos los sistemas. ;Realmente esta la
sanidad preparada para todos estos avances?

En opinidén de Vesku Turtia, lo mas importan-
te es que las organizaciones sepan lo que tienen
en su infraestructura. “La visibilidad y el inven-
tario de lo que tengas es la base para empezar
a hacer politicas, segmentaciones de las redes,
para intentar estar lo mas seguro posible”. Es im-
portante ser consciente de todo lo que hay, para
después poder hacer las estrategias e integracio-
nes necesarias para proteger todos los sistemas.
“Cuanto mas avanzamos en integracion tecnolo-
gica, mas dependientes somos de ella”, comenta
David Marco, que afiade hablando de la securi-
zacion de los sistemas: “Rara vez se piensa en la
seguridad antes que en el servicio”. El portavoz
sefiala hay pocos servicios sanitarios que ten-
gan un departamento de seguridad, y subraya
la importancia de proteger el correo electronico:
“9 de cada 10 ataques de ransomware empiezan
por un email, sin embargo solo el 5% de los pre-
supuestos de ciberseguridad se dedican a prote-
ger el correo”.

Alvaro Ferndndez también pone el punto de
mira en la seguridad, cuando habla de la trans-
formacion digital acelerada que tuvo que em-
prender el sector a raiz de la pandemia: “Hay

“Hay concienciacion sobre
privacidad y confidencialidad
de los datos del paciente, pero
yo creo que no hay todavia los
recursos dedicados a proteger
la integridad y a proteger la
disponibilidad de los datos”

BORJA PEREZ

mucho espacio de mejora. Hemos podido salvar
el escollo sabiendo que no ha sido todo lo segu-
ro que debiera y hay muchas cosas que hacer”.
En su opinidn hay diferentes escenarios en cuan-
to al estado de las organizaciones sanitarias se
refiere: “hay algunas que estan mejor, otras que
estan peor, pero por supuesto hay mucho que
hacer”.

A Borja Pérez no le preocupan tanto estos nue-
vos servicios como el tema de los datos: “me
preocupa mas la gestion de datos internamente
dentro de las distintas organizaciones”. A la hora
de hablar de Big Data, es importante que los da-
tos vayan anonimizados para trabajar con ellos.
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Por otra parte, también cree que en el sector hay
luces y sombras. “Es un entorno muy heterogé-
neo e incluso dentro de un mismo hospital hay
areas que estan a la Ultima y areas que estan to-
davia muy atrasadas”.

DATOS Y TELEASISTENCIA

La nueva normalidad en la sanidad conlleva una
securizacion del acceso a datos especialmente
sensibles y del analisis de los mismos, asi como
de un nuevo modelo como es el de la teleasisten-
cia, la virtualizacién o la movilidad que implica la
asistencia remota.

Segun Vesku Turtia “es muy importante pro-
teger los datos de dentro del hospital con las
segmentaciones”. Es de la opinidn que se esta
mejorando muchisimo en ese aspecto, y las ins-
tituciones, tanto publicas como privadas, estan
esforzandose muchisimo para proteger nuestros
datos aparte de nuestra salud. Sobre todo cree
gue hay que poner el foco en que la circulaciéon de
los datos sea segura.

Javier Rodriguez comenta que “Los centros
sanitarios donde hemos hecho despliegues de
soluciones de videocolaboracién, en barras por
ejemplo de Ultima generacion, estas barras vie-
nen ya con computacion integrada, con inteli-
gencia artificial, y si que veo a los responsables
de los centros sanitarios concienciados con el
tema de la seguridad”. Sefiala que hay cierta
concienciacion, pero esta seguro que aun queda

< mucho por hacer.
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En palabras de Fernando Gutiérrez, “en la parte
del dato, hay velocidades distintas, no es lo mis-
mo la sanidad publica que la sanidad privada y
dentro de cada uno de ellas, hay hospitales y or-
ganizaciones en distintos rangos”. El objetivo es
que también la sanidad siga el concepto de Data
Driven Company. También sefiala que la pobla-
cidn cada vez es mas digital, pero sigue habiendo
una brecha importante que hay que romper.

Para Borja Pérez “Hay concienciacion sobre pri-
vacidad y confidencialidad de los datos del pacien-
te, pero yo creo que no hay todavia los recursos
dedicados a proteger la integridad y a proteger la
disponibilidad de los datos”. El portavoz subraya
que no se trata de un problema exclusivo de Espa-
fa, sino que es un problema a escala mundial. “No
se estan tratando de forma adecuada esos datos,
no se estan almacenando adecuadamente”.

AREAS DE MEJORA
Ante este panorama, ;cuales son las principales
areas de mejora que debe considerar la sanidad?
David Marco sefiala que descuidar la seguridad
puede traer tres tipos de consecuencias: en el
funcionamiento de la organizacién, consecuen-
cias legales y para pacientes y empleados. “Si sigo
construyendo la casa cogiendo piezas de la parte
de abajo para crecer en altura cada vez mas, pero
usando materiales de abajo, llega un momento
en que lo de arriba pesa tanto y lo de abajo es
tan débil que no va a aguantar”. Hay que avanzar,
pero de forma segura.

;Te gusta este reportaje?

™~
(in)

Comparteld
en redes

Donde pone el acento Javier Rodriguez es en
la videocolaboracion: “Ha habido un despliegue
acelerado y masivo de las plataformas de cola-
boracion, pero yo creo que hay mucho campo de
mejora en dotar de los dispositivos adecuados
para que los equipos médicos puedan colaborar
a distancia y al final puedan llegar a diagndsticos
entre varios especialistas remotamente, realizar
por ejemplo ciertas terapias...”. A nivel de teleasis-
tencia si cree que se han dado pasos agigantados
y los pacientes estan mas concienciados, pero te-
nemos que dar un salto en la calidad de la tecno-
logia que se utiliza para dar esa asistencia.

Por su parte, Alvaro Fernandez sefiala que las
principales areas de mejora en sanidad son ce-
rrar la brecha que se ha producido entre servicios
y seguridad por las prisas con las que se hizo la
implementacion y dotar a las organizaciones de
mas personal de IT. “Es uno de los ratios de los
diferentes sectores donde menos personal de IT
tiene mas carga tecnoldgica para gestionar”. m

@ MAS INFORMACION

° Retos vy Soluciones para una Sanidad en cambio
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MAURICIO VALBUENA, RESPONSABLE DE INNOVACION,
DIRECCION DE PROYECTOS Y MEJORA CONTINUA DE LOS HOSPITALES
DEL T2 PUBLICOS BCN-VALLES, QUIRON SALUD

“Esta situacion vivida ha

puesto a prueba

la adaptabilidad

de las organizaciones”

Tras dos anos en el foco de la actualidad, directamente impactado por la pandemia, el
sector de la Sanidad ha visto que los proyectos de Transformacion Digital han tenido que
acelerarse para poder estar a la altura de las demandas de profesionales y pacientes. De la
situacion actual que vive el sector, asi como de los retos pendientes, hemos conversado con
Mauricio Valbuena, responsable de innovacion, Direccion de Proyectos y Mejora Continua
de los hospitales del T2 Publicos BCN-Vallés, Quiréon Salud.

® Cémo valora la situacién actual de la Sa-

Cnidad después de estos dos Ultimos afios
de pandemia?

Escenarios como el surgido en Wuhan hace 2
afios, que carecieron de un adecuado analisis
predictivo integrado por parte de los sistemas
de vigilancia epidemioldgica a nivel mundial, ha
puesto en el punto de mira la fragilidad y las
grandes carencias de los ecosistemas sanitarios
del siglo XXI. Es importante reconocer que nos

{ queda mucho camino por recorrer no solo en
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materia de igualdad de derechos, sino también | 5
de accesibilidad, de igualdad de oportunidades §&.°

y de mejorar las coberturas; hay que resaltar 7
que la inversién es importante y que las orga- & /)

nizaciones sanitarias deben asumir después de

esta situacion de emergencia no solo un com-

promiso, sino el reto de transformarse.

La realidad de los pacientes crénicos y los que
se encontraban en listas de espera, el frenazo
a la investigacion cientifica al concentrarse fun-
damentalmente en el Covid-19, el impacto de la
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pandemiay sus consecuencias en la salud men-
tal, asi como la situacién que viven los profe-
sionales sanitarios, ha creado una realidad muy
compleja para asumir.

Se hace muy necesario no solo el conocimien-
to en materia de actualidad sino la capacidad
de implementar medidas de cambio agiles y
con vision holistica, que permitan a los lideres
de las organizaciones sanitarias agilizar la adap-
tacion a este periodo de transicion y anticiparse
a lo que sucedera en los proximos afios. Ha de
quedar claro que no solo hablamos de avan-
ces en el area tecnoldgica, sino también en lo
relacionado a la adopcién de nuevos modelos
organizacionales innovadores, mas dinamicosy
eficientes, centrados en las personas pero que
utilizan la tecnologia como palanca de acele-
racion, todos nacidos dentro de la filosofia de
cambio implicita en la ola de la transformacion
digital y que indudablemente estan cambiando
la manera de funcionar y de gestionar la salud
por parte de las organizaciones sanitarias.

¢Considera que esta situacion pandémica ha
provocado un cambio de paradigma en la Sa-
nidad y, debido a esto, se han acelerado los
procesos de Transformacion Digital e Innova-
cién en el sector?

La situacion vivida ha roto de forma inesperada
los esquemas en los que estdbamos anclados,
ha sido la palanca de cambio perfecta para la

< irrupcion en pleno de este nuevo actor que es

“La situacion vivida ha roto de
forma inesperada los esquemas
en los que estabamos
anclados, ha sido la palanca

de cambio perfecta para (a
Transformacion Digital”

la transformacion digital. Es tal vez por este mo-
tivo que la gestion organizacional de esta situa-
cion tan excepcional durante la pandemia ha
supuesto una serie de desafios para los distin-
tos actores implicados, asi como la necesidad
de planificacién de cambios adaptativos, a una
velocidad sin precedentes dentro y fuera de los
ecosistemas sanitarios. Seria dificil hablar de
esta gestidn sin resaltar el esfuerzo titanico que
esto supuso para las areas TIC, que han teni-
do que afrontar con urgencia el despliegue de
infraestructuras y herramientas tecnoldgicas a
una escala sin precedentes, para hacer frente
a la situacién generada por el nuevo escenario
que planteo la crisis sanitaria. Cambios que han
llevado a redisefiar por completo, no solo la
manera de prestar servicios en salud, sino la vi-
sion de las organizaciones y sus procesos, para
garantizar la continuidad de aquellos servicios
que pasaron del formato clasico presencial en
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su gran mayoria, a ser atendidos por canales di-
gitales de la noche a la mafiana.

Esta situacion de cambio, derivada del afan de
la implementacion de estrategias de transfor-
macion digital, buscando minimizar el impacto
de la pandemia en la salud de la poblacién, ha
puesto a prueba la adaptabilidad de las orga-
nizaciones, que a su vez han puesto el foco en
la introduccion de cambios tecnoldgicos, y pue-
den haber ignorado en algin momento el pa-
pel relevante de las personas que conforman
los ecosistemas de salud. Las personas son una
pieza clave, no solo en la fase de implementa-
cidn, sino en la consolidacion y la evolucion del
cambio cultural, que pueda garantizar el éxito
de este nuevo paradigma que ha traido la trans-
formacion digital.

Desde las lecciones aprendidas, ;cédmo consi-
dera que debera evolucionar el sistema sani-
tario para garantizar una asistencia efectivay
de calidad al paciente? ;Cudles deberian ser
los pasos siguientes en el camino de digitali-
zacién del sector?

Los resultados y las lecciones aprendidas de la
pandemia por Sars-Cov-2, en el contexto de su
comportamiento impredecible y variable en las
distintas olas vividas, muestran un camino cla-
ro; lo primero y muy importante es la necesi-
dad deinversion. Y es que ahora es el momento
para apostar por la innovacion disruptiva, por
investigar y desarrollar nuevas tecnologias en
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“Asistimos a la era del Dato de calidad como herramienta
util no solo para la medicion, sino en la planificacion
y en la prediccion de escenarios fuera de lo comun”

materia de atencion sanitaria, implantarlas no
solo como un eje de crecimiento econdémico,
sino con un serio compromiso social de todos
los actores que participan directa o indirecta-
mente en el sector salud.

Un reciente articulo publicado en New Medical
Economics comparte cinco recomendaciones
gue he considerado como lineas estratégicas so-
bre las cuales evolucionar. Estas lineas, deberian
estar muy bien alineadas con las tecnoldgicas;
con la sencilla idea de generar dinamicas que
sean favorables y que permitan avanzar en este
cambio cultural. Tenerlas en cuenta, garantizara
la creacién de modelos efectivos que sean capa-
ces de satisfacer las necesidades de las perso-
nas integrantes de los sistemas sanitarios y que
tengan a su vez un alto impacto positivo sobre
el end-user que es el paciente: Formacion, vision
integral, inversién a largo plazo, politicas publi-
co-privadas y comunicacion y compromiso.

Por otra parte, es muy necesario que se es-
tablezca un foro abierto publico-privado, que
permita la creacion de politicas con lineas estra-
tégicas comunes, bien definidas y que dibujen
procesos con métricas claras, que nos permitan
trazar dentro de las organizaciones sanitarias la

situacion real, su evolucion y puntos de mejora.
Un modelo uniforme y homogéneo que dibuje
un engranaje dinamico, que permita la evolu-
cion exponencial de los todos los actores invo-
lucrados, la creacion de alianzas estratégicas
con actores tecnoldgicos que fortalezcan la sos-
tenibilidad y adaptabilidad del modelo al entor-
no, y que faciliten el camino hacia la verdadera
transformacién digital que requieren los siste-
mas de salud hoy.

Es por este motivo que urge trabajar en la bus-
queda de modelos innovadores de alto rendi-
miento, que sean capaces de conectar a todos
los actores, que lideren una transformacién del
sistema con un “scope” holistico, donde se inno-
ve en procesos asistenciales, donde se integren
nuevas tecnologias y se promueva la salud digi-
tal, que faciliten la incorporacion de infraestruc-
turas tecnoldgicas; no solo basados su capaci-
dad de vigilancia y prevencion en salud, sino
con una alta capacidad para adaptarse y evolu-
cionar segun el entorno, que permitan la toma
decisiones de alto impacto, en tiempo real, con
datos fiables, recopilados de los mismos siste-
mas sanitarios; pero con una interoperabilidad
e interconectividad de alcance global. Modelos
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;Quieres saber mas?

Este texto es un resumen de la
entrevista con Mauricio Valbuena.
Puedes leer la entrevista completa
en este enlace

que ofrezcan una atencién sanitaria adecuada,
personalizada, predecible, agil, segura, y con un
alto nivel de calidad tanto para el personal asis-
tencial, como para el paciente.

Desde su punto de vista, ;cémo puede ayudar la
tecnologia en la evolucién y medicidn de la cali-
dad de la asistencia sanitaria? ;Qué herramien-
tas considera que son necesarias para ello?

La importancia que ha adquirido la tecnologia
en el mundo de la asistencia sanitaria es un he-
cho indudable; vemos con diferencia cdmo este
campo se esta viendo beneficiado en gran me-
dida por un alto nivel de inversiony por los nue-
vos avances tecnologicos-cientificos. Podriamos
decir, sin temor a equivocarnos, que asistimos
a la era del Dato de calidad como herramienta
util no solo para la medicién, sino en la plani-
ficacion y en la prediccion de escenarios fuera
de lo comun; sino como una nueva herramien-
ta que juega un papel importantisimo para la
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supervivencia y evoluciéon de las organizaciones
sanitarias.

Hasta hace muy poco la explotacién de los
datos se hacia de una forma meramente des-
criptiva buscando asociar factores de riesgo
para plantear acciones preventivas, sobre ba-
ses observacionales aplicando estadisticas y
probabilidades. Gracias a la irrupcion de es-
tas nuevas tecnologias y a su gran capacidad
de analisis de grandes volumenes de datos y
practicamente en tiempo real, es posible cons-
truir modelos con un perfil mucho mas obje-
tivo y dinamico, con un enfoque predictivo y
personalizado, que nos permita abordajes
mas personalizados y de calidad en materia de
diagnodstico, tratamiento y seguimiento de di-
ferentes enfermedades. Los nuevos modelos
de analisis predictivo permitirdn una anticipa-
cién de un modo mas real a situaciones como
la que se vivié durante esta pandemia.

En este sentido, la aparicion de la nueva cultura
centrada en los datos, Data Driven, y con herra-
mientas poderosas de analisis, Data Analytics,
muestran una alta capacidad para recopilar, cla-
sificar y analizar enormes cantidades de datos
generados por dispositivos de todo tipo que son
parte del dia a dia de las personas. El dato de
calidad es el actual protagonista del nuevo mo-
delo de atencion y gestion de la salud. Gracias
a herramientas tecnolégicas como la inteligencia
artificial y el Big Data, la interpretacion y el ana-

< lisis predictivo de datos esta transformando la

“La inversion es importante y
las organizaciones sanitarias
deben asumir después de esta
situacion de emergencia no
solo un compromiso, sino el
reto de transformarse”

forma de entender y prestar servicios dentro de
los ecosistemas sanitarios.

Estamos viviendo un nuevo modelo de asisten-
cia sanitaria... telemedicina, gestiéon y analitica
de datos sensible, securizacién de infraestruc-
tura y accesos ... ;esta la sanidad preparada
para soportar estos nuevos modelos? ;Qué
tipo de escenarios de atencién al paciente po-
dremos ver que se van a crear en los préximos
meses/anos?

Digitalmente hablando, la hiperconectividad se
ha convertido en un aspecto clave de la trans-
formacion de los modelos de negocio y de las
organizaciones sanitarias. La innovacién vy la
irrupcion en los entornos sanitarios de nuevas
tecnologias, los grandes volUmenes de datos
generados relativos a las personas plantean
muchos interrogantes en materia de seguridad
y desde la perspectiva de derechosy libertades.
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En concreto, en materia de derechos funda-
mentales como el de la intimidad y la protec-
cion de datos personales.

De ahi, que para que este proceso de transfor-
macion digital sea confiable y seguro, tiene que
iracompafnado del cumplimiento de la normati-
va aplicable en proteccion de datos personales,
el Reglamento (UE) 2016/679 y la Ley Organica
3/2018 de Proteccion de Datos Personales y ga-
rantia de los derechos digitales (no hay que ol-
vidar que no estamos protegiendo datos sino
derechos y libertades de las personas fisicas) y
por la implementacion de politicas de seguri-
dad realmente eficientes y que comprometan
al conjunto de las organizaciones sanitarias de
modo efectivo. En definitiva, cumplir con esta
normativa en materia de privacidad y protec-
cién de datos, supondra una mejora en los re-
sultados y la competitividad de las organizacio-
nes sanitarias; que, ademas, permitira aportar
seguridad y confianza, favoreciendo la transpa-
rencia de las organizaciones y fortaleciendo la
relacién con los usuarios.

Por otra parte, una de las grandes ventajas
gue aporta la transformacion digital a las orga-
nizaciones, es precisamente el buen aprovecha-
miento de la informacion obtenida de los datos
masivos generados gracias a la incorporacion
de las nuevas tecnologias a los ecosistemas sa-
nitarios. Es asi, como en los ultimos afos se ha
visto un crecimiento en la tendencia de invertir
en herramientas de inteligencia empresarial, y
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analitica de datos; con la consiguiente mejora
de resultados comerciales y el incremento di-
recto de beneficios para las organizaciones.

Por ultimo, y como conclusién, ¢cuales son,
desde el punto de vista de la tecnologia y su
transformacion digital asociada, las principa-
les areas de mejora que debe abordar la Sani-
dad? ;Qué tecnologias emergentes o ya con-
solidadas van a tener un mayor protagonismo
en Sanidad en los préximos ainos?

En lineas generales, esta pandemia podriamos
decir que se ha transformado en un catalizador
de grandes avances en materia de salud; el cre-
cimiento abrumador de tecnologias digitales;
el acceso a datos y a su creciente capacidad
de analisis, la cultura de empoderamiento del
paciente, su autocuidado y su experiencia son
factores que juegan un papel importante en los
proximos afios y aceleraran aun mas la trans-
formacion de los ecosistemas sanitarios.

Son ya muchas las herramientas tecnolégi-
cas nacidas en los entornos digitales forzados
por la pandemia, todo ello ha despertado una
respuesta de creciente interés por parte acto-
res externos, que buscan activamente incur-
sionar en el mundo sanitario y establecer un
nicho de mercado. Muchas de estas tecnolo-
gias en los proximos afos, se haran cada vez
mas presentes, consolidando un nuevo mode-
lo de relacion médico-paciente. Modelos basa-

{ dos en servicios no presenciales como punta
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de lanza; veremos una notable mejora no solo
en cuanto al alcance de oportunidades y de
cobertura de la atencion médica, sino también
en la gestién de la salud de las personas. He-
cho que por otra parte permitira a los actores
del sistema sanitario un cambio de visién, ya
que seran mas agiles y/o eficientes en la pre-
vencién y deteccién de ciertas enfermedades
o en el seguimiento mismo del enfermo croni-
co; todos ellos, aspectos que fueron relegados
a un segundo plano debido a la situacion de
colapso de los servicios sanitarios generado
durante la reciente pandemia.

Creo que todas las organizaciones sanitarias
deberian tomar conciencia a nivel general, que
deben seguir apostando por la transformacion
digital. Que no es cuestion de digitalizar los
procesos para generar dinamicas de cambio.
Que el mindset digital se logra con un profun-
do conocimiento de los procesos y de los cir-
cuitos a nivel funcional de la organizacién. Que
también resulta imprescindible adoptar un
marco adecuado para el proceso de la trans-
formacién digital que vincule a las personas.
Marco que implica la adquisicion de capacida-
des digitales adecuadas, sistemas de informa-
cidon interconectados e interoperables, la vin-
culacion de tecnologia disruptiva e integrable,
ademas de una financiaciéon que habra de ser
sostenida en el tiempo. Solo entonces se po-
dra desarrollar una planificaciéon clara de cua-
les son las posibilidades de la transformacion

;Te gusta este reportaje?
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digital y una vision acertada de cobmo y donde
verdaderamente puede ayudar la tecnologia.

La Transformacién Digital supone asi, un paso fun-
damental para alcanzar una atencién alineada con
la ola de cambio tecnolégico y cientifico que avan-
za vertiginosamente y que trae implicito un nuevo
modelo de atencion en salud. Con una mayor co-
bertura, atencion de predominio virtual, el enfoque
predictivo, alta capacidad diagndstica ligada a un
abordaje terapéutico en el marco de la medicina 5P,
que seran, en definitiva, aspectos a tener en cuenta
para que se contribuya de un modo realista y activo
a mejorar la salud de las personas. ®

MAURICIO VALBUENA

Mauricio Valbuena
es médico con
Postgrado Ejecutivo
en Transformacion
Digital por IEBS y en

Inteligencia Artificial en

Salud por la Universidad

de Standford.

Actualmente, es responsable de innovacion
dentro de la Direccion de Proyectos y
Mejora Continua de los hospitales del T2
Pablicos BCN-Vallés Quiron Salud.
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eSalud,

clave para la transformacion
del sector sanitario

a situacion de emergencia sanitaria que

hemos vivido ha provocado un estado de

metamorfosis continua y global, con una
urgente necesidad de incluir nuevos modelos
de trabajo, de comunicacion, de relacién o de
acceso a servicios primarios, en cualquier mo-
mento y lugar.

Bajo estas premisas, la transformaciéon digital
se ha convertido en un objetivo inaplazable para
cualquier organizaciény los centros de salud, hos-
pitales y profesionales sanitarios no son ajenos a
estos cambios. Y es que, durante la pandemia se
han habilitado toda una serie de recursos y herra-
mientas tecnoldgicas, asi como servicios digitales
para abordar la transformacion digital del sector
sanitario de forma acelerada, habilitando las re-
uniones entre equipos y centros, la discusion de
diagndsticos, formaciones o convenciones. Todo
ello, no solo internamente entre comunidad mé-
dica sino también con pacientes, incorporando la
telemedicina para seguimientos, terapias o aten-

{ cién primaria, entre otros usos.

Actualmente estamos en la linea de salida
del cambio en el ecosistema de salud que situe
mas cerca de la prevencién de enfermedades,
que sea mas proactivo y que, al final, mejore
la calidad de vida de los pacientes, facilitando
SuU acceso y contacto con el sistema sanitario,
y asegurando una intervencion inmediata, en
Caso necesario, asi como la desaturacion de los
centros de salud convencionales.

Las tecnologias para el sector salud suponen,
ademas, la aportacion de un valor afladido res-
pecto a la cualificacion de los sanitarios en el
ambito digital, una inversién a futuro que posi-
ciona Espafia como pais referente. Segun con-
firmamos en septiembre del afio pasado en un
analisis global realizado junto a Scalent sobre la
opiniébn que merecia la atencién sanitaria me-
diante video, la mayoria de sanitarios exponian
Su preocupaciéon por esta tendencia digital,
pues solicitaban tecnologias intuitivas, cone-
Xion estable, aparatos de uso sencillo y con ca-
lidad de imagen y sonido comparable a lo que
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JAVIER RODRIGUEZ,
Senior Key Account
Manager de Logitech

podria ser esa misma consulta si se realizara de
forma presencial.

Entre 2020 y 2021, equipamos mas de 700
centros sanitarios de la capital con sistemas de
video colaboracion de Ultima generacion y lide-
ramos el proceso de digitalizacién de hasta 100
salas del Hospital Clinic de Barcelona con el fin
de facilitar el trabajo colaborativo y el creciente
servicio de telesalud al que ya se adscriben mas
del 57% de los pacientes en todo el mundo. En
esta linea, también hemos llevado a cabo un
proyecto de eConsulta para dermatologia que
permite captar imagen y video de las lesiones de
los pacientes en alta resolucién desde los servi-
cios de atencion primaria para, posteriormente,
compartir esos recursos graficos con un especia-
lista. Agilizando, de este modo, la derivacion al
especialista si éste lo considera oportuno.

Cada avance y cada proyecto que iniciamos
comparten siempre un objetivo inamovible, que
es el de proveer la mayor cantidad posible de fa-

cilidades a las personas para minimizar cualquier 4
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obstaculo existente. Por eso, la digitalizacion en
el sector sanitario deberia dividir sus esfuerzos
en cuatro ambitos de igual relevancia: mejorar
la calidad de vida de la sociedad, cuidar la expe-
riencia del paciente, motivar la formacién de los
profesionales sanitarios en cuanto a lo digital y
aumentar la eficiencia de los sistemas a través de
su modernizacion.

En este sentido, la tecnologia se ha posicionado
como aliada indiscutible en el proceso. Propiciar

la autonomia de los pacientes al implicarse en la
gestidn activa de su estado de salud, facilitar el ac-
ceso a historiales y datos médicos desde cualquier
dispositivo, aumentar la rapidez y disponibilidad
para las citas, agilizar los tramites administrativos,
medir datos o celebrar formaciones y debates on-
line son solo algunos de los servicios que ofrece la
video colaboracion.

Para ello es prioritaria la transformacion del
sistema sanitario, de forma progresiva, segura y

JAVIER RODRIGUEZ, SENIOR KEY ACCOUNT MANAGER DE LOGITECH

Nuevos modelos de asistencia sanitaria

La pandemia ha transformado todos los sectores, incluido
el sanitario, implicando la irrupcion de nuevos modelos de
asistencia sanitaria, entre los que destacan los entornos
colaborativos y la telemedicina como tecnologia emergente.
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efectiva, para habilitar experiencias personaliza-
das que contribuyan a la mejora de la salud de
toda la poblacién, con las innovadoras tecnolo-
gias de telemedicina que tenemos a nuestra dis-
posicion tanto para modernizar la relacion médi-
co-paciente como los métodos de comunicacion
entre centros o profesionales sanitarios. Es decir,
una transformacién a través de la tecnologia que
permita derribar fronteras y abrir puentes en la
relacién médico-paciente. m

_> 9N

Seguin McKinsey, la utilizacion de la
telesalud a diciembre de 2021 era

38 veces mayor que justo antes de la
pandemia. Javier Rodriguez, Senior
Key Account Manager de Logitech,
cree que ha supuesto una aceleracion
de todos los procesos y ha provoca-
do la creacion de nuevos modelos de
asistencia sanitaria remota, debido a
los confinamientos y a la necesidad de
evitar contagios. A pesar de ello, ain

hay margen de mejora en cuantoala
calidad y la experiencia que se le ofre-
ce al paciente. Estas soluciones deben
contar con tres requisitos basicos: se-

guridad, integracion y facilidad de uso.

Las soluciones Logitech se utilizan
en todo tipo de areas en el sector
sanitario, desde la comunicacion
interna de los equipos de trabajo a
la atencion a distancia del paciente
para tener nuevas vias de interac-

cion. La compaiiia ofrece soluciones
de audio, video y control que funcio-
nan en cualquier plataforma de vi-
deocolaboracion en la nube y ofrecen
una buena experiencia tanto en el
puesto de trabajo del personal médi-
co como en las salas de reunion.
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La sanidad

y el mundo del dato

oy en dia, la informaciéon es un activo
fundamental de las empresas y la sani-
dad no es una excepcion.

La sanidad maneja uno de los “productos”
mas preciados por todos, la salud.

El objetivo principal del sistema sanitario es
mejorar la salud y por tanto la calidad de vida
de la poblacion. Existen también otros objeti-
vos como facilitar el acceso a los servicios de
salud, mejorar la calidad y satisfaccion del ciu-
dadano, incrementar la eficiencia y efectividad
de la infraestructura hospitalaria/centros y un
incremento eficiente de los presupuestos.

Como sucede en otras industrias, ese deseo
de incremento en diferentes aspectos necesita
de nuevas vias mas alla de las vias tradiciona-
les. El uso del dato junto con nuevas tecnolo-
gias puede permitir al sistema sanitario alcan-
zar los objetivos anteriormente mencionados.

Una mejora en la gestion del dato del pacien-
te, de los centros de atencion y de los procesos
tiene una repercusion y un beneficio directo
en la salud del ciudadano.

Por tanto, el dato se convierte en un activo
fundamental que debe ser utilizado para la
obtencion de informacién y aportar ese valor
diferencial al ciudadano.

No se trata exclusivamente de ver lainformacién
historica del paciente en el momento de acudir a
la consulta y ser reactivo, se trata de ser proactivo
para obtener una sanidad preventiva. Las capaci-
dades de inteligencia artificial y machine learning
en la sanidad nos permiten poder ofertar una sa-
nidad preventiva que evite problemas mayores
en la salud de los pacientes, que permitan una
mejor planificacion y utilizacion de los recursos.

Otro de los aspectos que hacen que el dato sea
critico en el sistema sanitario, es el aspecto eco-
ndémico. Un analisis de la actividad operacional
del sistema sanitario permitird un incremento de
la eficacia y de la eficiencia de los procesos, lo cual
repercutird directamente en un uso eficiente del
presupuesto e indirectamente en la satisfaccion
del ciudadano al percibir una mejora en la calidad
de los procesos, disponer de los medios necesa-
rios y una organizacién mas eficiente.
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FERNANDO
GUTIERREZ,
Account Executive
de MicroStrategy

En los periodos de estrés se pone a prueba
todo; los sistemas, los protocolos... se ve de
manera clara que cosas son realmente nece-
sarias, que cosas funcionan y que areas son
susceptibles de mejora.

Es por eso que el sistema sanitario se encuen-
tra como muchas empresas y sectores en un
proceso de transformacion digital, muy encami-
nado a la calidad del dato y al gobierno del dato,
pero también en la analitica y explotacion del
dato para la obtencién de informacion.

Se podrian mencionar 3 areas de mejora en
lo que al mundo del dato respecta:

1. Uno de los objetivos que se busca con el
gobierno y la calidad del dato es tener una vi-
sién del paciente 360° necesidad incremen-
tada con la incorporacién de nuevos canales
como la teleasistencia.

2. Incorporacion de inteligencia artificial y ma-
chine learning para una sanidad preventiva y
mejora de la operativa de los sistemas sanitarios.

3. Un area donde hay claro margen de mejo-
ra es en como facilitar el acceso a la informa-
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cién para todo el personal involucrado en la
operativa de un hospital o centro; ya personal
sanitario, como personal de mantenimiento
encargado de la gestion de las maquinas...
para ayudarles en la toma de decisiones.
Hoy en dia la gran mayoria de decisiones
gue se toman no van sustentadas en el dato.
Existen 3 motivos principales, el dato se en-

cuentra demasiado dispersoy no hay tiempo,
el segundo motivo es la falta de conocimien-
to en como acceder a todos esos sistemas y
el tercer motivo es utilizar la experiencia

Es por tanto que el acceso a la informacion
debe ser sencillo, rapido, intuitivo y multica-
nal. De esta manera se asegura que todo el
personal dispone esté donde esté de la in-

FERNANDO GUTIERREZ, ACCOUNT EXECUTIVE DE MICROSTRATEGY

El dato, fundamental en el sector sanitario

La situacion pandémica ha implicado un nuevo modelo de la
gestion del dato, tanto en su analisis como en su tratamiento,
fundamentalmente dada la sensibilidad de muchos de ellos
en un entorno tan especifico como el sanitario.
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formacion relevante para la toma de decisio-
nes. Como sucede en el resto de sectores, la
sanidad no podria ser diferente, la tendencia
actual es la de convertirse en un sector Data
Driven con el menor coste y tiempo posible,
es por ello que muchas compafias lideres
han recurrido a Hyperintelligence como so-
lucion. m
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El concepto data driven es com-
pletamente aplicable al sector
sanitario. Para Fernando Gutiérrez,
Account Executive de MicroStrate-
gy, el poder disponer de datos para
poder tomar decisiones y mejorar
los tiempos de respuesta tiene un
impacto en la sociedad brutal. El
dato es fundamental para la salud
del paciente, tanto en aspectos
directamente relacionados con él,
como en la gestion y la operacion

de los centros, que al final también
recae en su bienestar. Ademas, la
correcta gestion del dato ayuda a la
medicina preventiva.

El objetivo de MicroStrategy es
llevar de manera rapiday sencilla
esa informacion recopilada a cual-
quier persona que en su trabajo
requiera tomar una decision y que
pueda resultarle Gtil, pero de forma
completamente segura. También
trabaja en proyectos 360 y apuesta

por una hiperpersonalizacion de

la teleasistencia, ofreciendo una
vision global de cada caso a tra-
vés del dato. Ademas, tecnologias
como la inteligencia artificial o el
machine learning sirven para inten-
tar detectar y ser proactivo ante
posibles enfermedades.
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El sector sanitario,
proteccion critica de sus datos

| sector sanitario ha estado sometido a
grandes tensiones durante los ultimos
dos afios. Por las consecuencias de la
pandemia de COVID 19, clinicas, centros de
atencion primaria, hospitales, farmacias y la-
boratorios farmacéuticos estan jugando un
papel critico, y a esta presion se suma el hecho
de que este sector, se ha convertido en un ob-
jetivo prioritario para los ciberdelincuentes.
La criticidad de los datos que manejan: hos-
pitales y clinicas, con los registros médicos de
cada paciente, y laboratorios farmacéuticos,
con la documentacién confidencial sobre va-
cunas o medicamentos; o la importancia de
asegurar -en todo momento- la disponibilidad
de los sistemas de informacién y la conexion
ininterrumpida de los diferentes dispositivos y
maquinas de salud, han actuado en su contra.

EL CORREO ELECTRONICO
EN EL PUNTO DE MIRA
A esta situacion se ha unido también el hecho

< de que el correo electrénico, uno de los ser-

vicios mas antiguos de Internet y, en el caso
del sector sanitario, herramienta critica de los
sistemas de informacioén, se ha convertido en
un arma de ataque para los ciberdelincuen-
tes.

Cada vez mas, entre todos los correos legi-
timos que circulan por Internet, se da un ma-
yor numero de mensajes SPAM, de correos
con virus, troyanos, ransomware o de tipo
phishing, en un intento por conseguir infor-
macion sensible de caracter personal para
realizar suplantacion de identidad. Esta for-
ma de comunicacién no solicitada e ilicita esta
provocando serios problemas a las organiza-
ciones y usuarios en cuanto a su seguridad y
al consumo de recursos informaticos y ancho
de banda de comunicaciones.

Las estadisticas de los tres ultimos meses en
el sector sanitario, al que Iberlayer proporcio-
na su servicio de seguridad y anti-fraude para
el correo electrénico en algunas compaiiias,
muestran que en torno al 60% de los correos
recibidos son SPAM. Aun mas peligrosoy pre-
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PEDRO DAVID
MARCO,

CEOy Fundador
de Iberlayer

ocupante es el hecho de que un 10% son cam-
pafias de phishing (en todas sus variantes,
incluyendo intentos de fraude) mientras que
otro 10% son correos con adjuntos con virus
(que descargan ransomware en su mayoria).

El ransomware es un tipo de malware por el
gue un ciberdelincuente se lucra econémica-
mente extorsionando a compafias a las que
amenaza basicamente de dos modos posi-
bles:

1. Cifrando todos sus datos y pidiendo un
dinero de “rescate” a cambio de la clave de
descifrado

2. Sacando fuera de la compafiia enormes
cantidades de datos internos y amenazando
con hacerlos publicos si no se paga un “resca-
te”. Amenudo, esta modalidad va acompafia-
da de avisos a los propietarios de esos datos:
pacientes, clientes, proveedores a los que se
advierte que, de no efectuarse el pago, sus
datos se haran publicos.

A este respecto aclarar que, en contra de
lo que pueda parecer, no existe ninguna ga-
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rantia de que, una vez ejecutado el pago, los
datos perdidos sean recuperados o sigan per-
maneciendo secretos.

El sector sanitario es, por desgracia, uno
de los objetivos del ransomware, y el correo
electrénico es, sin lugar a dudas, el principal
vector de entrada al ser los usuarios el esla-
bon de mas débil de la cadena y el mas facil
de engafar.

Otra de las amenazas mas graves para el
sector sanitario es el lamado Fraude del CEQ,

el cual es un tipo de engafio (y un posible de-
lito a nivel legal) donde los cibercriminales
crean cuentas de correo o dominios fraudu-
lentos para hacerse pasar por ejecutivos de
la organizacion, normalmente directores ge-
nerales, o consejeros delegados, entre otros
altos ejecutivos.

El fin dltimo es intentar engafiar a un em-
pleado -con poderes para transferir dinero-
para que lleve a cabo transferencias banca-
rias urgentes. Estos correos electrénicos no

PEDRO DAVID MARCO, CEO DE IBERLAYER
Seguridad para el correo
electronico como servicio

La pandemia del coronavirus ha supuesto un verdadero reto
para el sistema sanitario espaiol, pero no solo a pie de campo,
sino que sus sistemas informaticos también han visto como se
han multiplicado los ciberataques amenazando la seguridad de
datos muy sensibles, sobre todo a través del correo electrénico.

RETOS Y SOLUCIONES PARA UNA SANIDAD EN CAMBIO / OPINION

contienen malware malicioso, ni URL sospe-
chosas; estan completamente limpios desde
el punto de vista de la seguridad. Por ello, es
necesario utilizar una tecnologia y un cono-
cimiento especial de las técnicas empleadas
por los ciberdelincuentes, para detectarlos y
bloguearlos. Asimismo, es preciso poner una
capa por encima de esta tecnologia con un
servicio de aviso personalizado, utilizando ca-
nales (para alertar a las posibles victimas) dis-
tintos al del propio correo electronico. m
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La Forma mas facil de llegar al corazén
de las empresas son los usuarios. Dado
que la manera mas directa de impac-
tar al usuario es mediante el correo
electronico, se ha convertido en uno
de los principales vectores de ataque.
Pedro David Marco, CEO de Iberlayer,
sefala que no muchos directivos son
conscientes del dafno que le puede oca-

sionar a su compaiia un ciberataque,
sobre todo en sectores como el sanita-
rio que no cuentan con departamentos
especificos dedicados a ello.

Por esta razon Iberlayer ofrece la se-
guridad del correo como un servicio,
lo que permite al cliente abstraerse
de esa capay tener la mayor protec-
cion que existe en el mercado sin

necesidad de contar con especialistas
in house. Ademas, sus soluciones de
seguridad para el correo electronico
realizan un cifrado por defecto, de tal
manera que todo el trafico del cliente
pasa a estar protegido.

;Te gusta este reportaje?
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El sector sanitario tiene
graves problemas para
detener el ransomware.

El 65% de los ciberataques consiguieron cifrar datos

Sophos Managed
Threat Response

Tome medidas contra las ciberamenazas
Un servicio totalmente gestionado con funciones de

busqueda, deteccion y respuesta ante amenazas las 24 horas.

www.sophos.com/es-es/

»

SOPHOS

Cybersecurity delivered.


https://bit.ly/3JjrX0a

Los atacantes tienen una
mayor tasa de éxito en
el cifrado de datos sanitarios

egun El estado del ransomware en la sani-

dad 2021 de Sophos, entre las organizacio-

nes sanitarias afectadas por el ransomware,
el 65% afirmé que sus datos estaban cifrados, en
comparacion con la media intersectorial del 54%.
A nivel mundial, el 39% de las organizaciones fue-
ron capaces de detener el ataque antes de que
se cifraran los datos, pero sélo el 28% en el sector
sanitario. Esta menor capacidad para detener un
ataque puede ser un reflejo de los retos financie-
ros y de recursos a los que se enfrenta el sector
sanitario, en parte debido a la reticencia a desviar
fondos a la ciberseguridad que podrian utilizarse
para la atencién de primera linea a los pacientes.

Para que los organismos sanitarios ganen terre-
no a las nuevas y evolucionadas ciberamenazas,
deben seguir ciertas estrategias clave de seguri-
dad para protegerse:

1. Adoptar el modelo de seguridad de con-
fianza cero o Zero Trust. Un informe, muestra
gue en el sector sanitario hay mas infracciones
causadas por amenazas internas que externas.

Esto puede atribuirse a un error humano, a la
falta de supervision en ciberseguridad o al abu-
so intencionado del privilegio de acceso a datos y
sistemas confidenciales.

Al implementar un enfoque de confianza cero,
las organizaciones de salud pueden introducir
controles granulares en el trafico de la red. Esto
elimina la oportunidad de que los atacantes y los
usuarios deshonestos realicen acciones malinten-
cionadas y obtengan acceso a informacion perso-
nal confidencial de salud mientras permanecen
fuera de todas sospecha.

2. Mejorar la ciberseguridad contra los ata-
ques de ransomware. Mas de un tercio de las
organizaciones sanitarias (34%) fueron atacadas
por ransomware el afio pasado. Podemos afir-
mar, que el ransomware es un arma devastado-
ra en manos de los ciberdelincuentes que tienen
como objetivo el sector sanitario.

Estos ataques han detenido operaciones sani-
tarias, han paralizado los dispositivos y sistemas
meédicos conectados y han cifrado los registros
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JAVIER DONOSO,
Sales Engineer, Sophos

para que el personal sanitario no pueda acce-
der a ellos. Sophos ofrece una seguridad lider en
ransomware con Intercept X Advanced with XDR,
la Unica solucién XDR del sector que sincroniza
la proteccién nativa de endpoints, servidores, fi-
rewalls, correo electronico, infraestructura en la
nube y M365.

3. Superar la escasez de mano de obra cuali-
ficada. La falta de personal con los conocimien-
tos y la experiencia adecuados en materia de ci-
berseguridad es uno de los principales desafios
para los proveedores de servicios de salud.

Para las organizaciones sanitarias que carecen
de recursos en ciberseguridad, Sophos ofrece el
servicio de Managed Threat Response (MTR). Este
servicio brinda una supervision eficaz y una eva-
luacién continua de los riesgos gracias al equipo
de expertos dedicado las 24 horas del dia, los 7
dias de la semana. Nuestra solucién va mas alla
de las simples alertas, ya que proporciona una
respuesta contra las amenazas, asegurando que
el riesgo se identifica, se contiene.
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4. Cubrir los puntos ciegos en sus esfuerzos
de transformacion digital. Las transacciones
de informacién entre los pacientes, los cuida-
dores, las agencias de seguros y otras partes
interesadas deben ser fluidas y seguras. Las
redes SD-WAN, con su arquitectura flexible, ha
surgido como una muy buena alternativa entre
las organizaciones de salud para cumplir con
estos requisitos.

Es crucial proporcionar un acceso fiable y segu-
ro a los datos clasificados de la asistencia sanita-

ria en un momento en que muchos hospitales
estan adoptando nuevas tecnologias como los
dispositivos médicos conectados a la red, la tele-
salud y aplicaciones médicas como los sistemas
de comunicacion y archivo de imagenes (PACS).
Sophos, con Sophos Firewall y SD-RED, hace po-
sible conseguir una conectividad SD-WAN en i-
nea con sus objetivos de seguridad y continuidad.
5. Promover la concienciacion en ciberse-
guridad. Otra preocupacién importante para el
sector sanitario es la falta de formacion sobre ci-

ALVARO FERNANDEZ, ENTERPRISE ACCOUNT EXECUTIVE DE SOPHOS

Prevencion, deteccion y respuesta

En los ultimos dos afios los ciberataques hacia el entorno
sanitario se han visto multiplicados como consecuencia de
la pandemia, con infraestructuras, accesos y datos como
principales objetivos. El ransomware es el mas notorio, pero

detras de esos ataques hay mucho mas.

Muchas veces se entiende el ranso-
mware como un ataque aislado, pero
realmente se trata de la Gltima fase
de un ataque, antes de aflorar han
pasado muchas otras cosas. Como
explica Alvaro Fernandez, Enterprise

sector como el sanitario, y sera des-
pués cuando preparara el entorno
eliminando las copias de seguridad
existentes para poder liberar el ranso-
mware sin problemas y salir a la luz.
Para hacer frente a estos proble-

para este tipo de eventos que cuenta
con una fase de neutralizacion del
atacante y otra de monitorizacion
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berseguridad y la escasa conciencia sobre la pri-
vacidad de los datos entre los empleados.

Es importante tener una cultura de cibersegu-
ridad adecuada para ayudar a reducir la alta sus-
ceptibilidad de la sanidad a una amplia gama de
sofisticados ciberataques.

Con Sophos Phish Threat, los equipos de segu-
ridad informatica pueden simular ataques de phi-
shing con sbélo unos pocos clics, y proporcionar
formacion automatizada e in situ a los empleados
de atencién sanitaria segln sus necesidades. ®
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;Te gusta este reportaje?

Account Executive de Sophos, una vez
dentro el atacante va a intentar pasar
inadvertido y Filtrar informacion, lo
que supone un gran riesgo para un

mas es necesario contar con un plan
de respuesta ante este tipo de inci-
dentes. Sophos Rapid response es un
servicio especificamente disenado

para solucionar cualquier tipo de

incidente. La seguridad del entorno
sanitario se debe basar en 3 claves:
prevencion, deteccion y respuesta.
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Elimpacto de TLStorm

en la seguridad de las organizaciones
médicas y sanitarias

LStorm son un grupo de tres vulnerabili-

dades criticas, descubiertas por Armis, que

afectan a los Smart-UPS de APC. Dos de
ellas son vulnerabilidades de ejecucion remota de
cédigo (RCE) en el cédigo que maneja la conexiéon
a la nube, lo que hace que estas vulnerabilidades
sean explotables a través de Internet. La tercera
vulnerabilidad es un fallo de disefio, en el que las
actualizaciones de firmware de la mayoria de los
dispositivos Smart-UPS no estan correctamente
firmadas o validadas, lo que permite a un atacan-
te cargar firmware malicioso de forma remota
y sin validacién. Un ataque a estos dispositivos
podria llegar a traer consecuencias catastroficas,
ya que los Smart-UPS de APC se encuentran en
infraestructuras criticas como hospitales, centros
de datos e instalaciones industriales.

Estas tres vulnerabilidades de dia cero, acufia-
das como TLStorm, exponen a mas de 20 millo-
nes de dispositivos en todo el mundo y podrian
permitir a atacantes eludir las funciones de segu-
ridad y controlar o dafiar remotamente dispositi-

vos medicos, industriales y enterprise criticos para
el funcionamiento de cualquier organizacion. Da-
tos obtenidos por el equipo de investigadores de
Armis, muestran que 8 de cada 10 organizaciones
podrian ser vulnerables a TLStorm.

En el sector de la sanidad, esta amenaza pone
de manifiesto los riesgos que entrafian los dispo-
sitivos médicos conectados y la importancia de la
seguridad de los mismos. Con activos como los
dispositivos SAI convirtiéndose en un objetivo
para los actores maliciosos, es mas importante
gue nunca tener una visibilidad completa de to-
dos los dispositivos conectados a la red, junto con
la capacidad de supervisar su comportamiento
e identificar los intentos de explotacion de cual-
quier fallo de seguridad, como TLStorm.

Alrededor del 91% de los clientes de Armis del
sector sanitario y médico de todo el mundo uti-
lizan algun tipo de SAl, y de ellos el 76% tienen
modelos de SAIl identificados como vulnerables
a TLStorm. Los clientes de la compafiia pueden
ver inmediatamente los dispositivos vulnerables
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OSCAR MIRANDA,
CTO for Healthcare, Armis

y parchearlos, pero el alto niumero de posibles
afectados destaca los riesgos potenciales para
aquellos que no pueden hacerlo.

El ecosistema de dispositivos en empresas sani-
tarias va mas alla de los dispositivos médicos. Los
SAl se utilizan no solo en los centros de datos sino
dentro de los hospitalesy clinicas, por lo que un ata-
que podria afectar significativamente los cuidados
y el trato con los pacientes. En resumen, cualquier
evento de seguridad que afecte a los dispositivos
médicos conectados puede causar una interrup-
cién considerable en la prestacién de servicios sa-
nitarios y afectar a la seguridad de los pacientes.

Los hospitales deben identificar qué dispositivos
ayudan al flujo de trabajo clinico, aparte de los dis-
positivos médicos clasicos, y cudles estan conecta-
dos a sistemas SAl vulnerables. Solo a través de la
identificacion y monitoreo continuo de los disposi-
tivos un hospital puede mitigar o remediar el ries-
g0 creado por estos sistemas SAl rapidamente.

Aunque las ventajas de las nuevas tecnologias
son evidentes, cada dispositivo médico conecta-
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do crea un nuevo objetivo para los malos actores
y debe utilizarse en un entorno seguro, con su-
pervision continua de su actividad.

El descubrimiento de las vulnerabilidades TLS-
torm subraya la importancia de tener un inventa-
rio de dispositivos en entornos como el médico, y
de controlar la actividad de todos aquellos dispo-
sitivos responsables de mantener la energia y las
operaciones criticas en funcionamiento. El uso
de dispositivos médicos conectados supone una

gran oportunidad para mejorar la atencion al pa-
ciente en centros hospitalarios y sanitarios, pero
los profesionales de la salud deben entender que
también crea oportunidades de entrada para ac-
tores maliciosos.

Contar con un plan de ciberseguridad para los
dispositivos médicos, es fundamental para cual-
quier organizacion que utilice el Internet de las co-
sas médicas, o loMT. La Agencia de Ciberseguri-
dad de la Union Europea (ENISA) y la FDA ofrecen

VESKU TURTIA, REGIONAL DIRECTOR ESPANA Y PORTUGAL DE ARMIS
Monitorizacion continua sin
agentes y de forma pasiva

La situacion de pandemia vivida en los ultimos afios ha
implicado un nuevo paradigma para sectores como el
sanitario, asi como la aceleracién de nuevos modelos
tecnolégicos, donde el componente de la ciberseguridad de los
diferentes assets juega un papel muy importante.

La aceleracion de la digitalizacion en
el sector sanitario es un hecho desde

ridad y proteger los assets de cada
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directrices para ayudar a los equipos informati-
cos (Tl) a gestionar la seguridad de los dispositivos
médicos. Ambas son un buen punto de partida
para garantizar la seguridad del loMT.

La visibilidad es fundamental para que las or-
ganizaciones sanitarias se aseguren de que todos
los dispositivos estan supervisados y protegidos.
En la realidad hiperconectada en la que vivimos,
tener visibilidad completa y a tiempo real garanti-
za una proteccion holistica. m
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elinicio de la pandemia, lo que ha im-
plicado ciertos retos para los players

del sector. Para Vesku Turtia, Regional

Director Espanay Portugal de Armis,
el principal reto es que las empre-
sas logren entender qué es todo lo
que tienen integrado en su red, para
poder hacer politicas de cibersegu-

centro hospitalario. Ademas, es muy
importante hacer una monitorizacion
continua, sin agentes y de una forma
pasiva, para no interferir en posibles
procesos hospitalarios importantes.
Armis ha traido al mercado una
plataforma que engloba precisamen-
te todas estas cuestiones: inventario,
visibilidad, monitorizacion continua,

sin agentes y de forma pasiva, que
se integra de forma perfecta con los
sistemas del cliente. Ademas, cuen-
tan con una base de datos en la nube
de mas de 2 billones de dispositivos
distintos perfilados en 20 millones
de perfiles, que permite compartir

informacion para estar a la Gltima en
proteccion.

;Te gusta este reportaje?

CoMP@j;Slo \—\ﬁ @
@)

en ré



https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services
https://www.fda.gov/medical-devices/digital-health-center-excellence/cybersecurity
https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/go-to/54356&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20Retos%20y%20Soluciones%20para%20una%20%23Sanidad%20en%20cambio%20%20%23Monogr%C3%A1ficoIT%20%23RevistaDigital&tw_p=tweetbutton&url=https://www.ituser.es/go-to/54356?s=socialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2022%2F03%2Fretos-y-soluciones-para-una-sanidad-en-cambio
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2022%2F03%2Fretos-y-soluciones-para-una-sanidad-en-cambio&display=popup&ref=plugin&src=share_button
https://www.ituser.es/go-to/54357

RETOS Y SOLUCIONES PARA UNA SANIDAD EN CAMBIO / OPINION

El riesgo de las infraestructuras
sanitarias frente a
diversos vectores de ataque

adavez mas digital e interconectado, el sec-
tor sanitario, con los hospitales al frente, lle-
va tiempo siendo objetivo de ciberataques.
La sensibilidad que encierra, lo han convertido
en un blanco codiciado para los ciberdelincuen-
tes, quienes lanzan sus amenazas contra estas
entidades. No en vano, el sanitario fue, segun la
Agencia de la Unién Europea para la Ciberseguri-
dad, ENISA, el cuarto sector mas atacado durante

2020, registrando 143 incidentes , lo que supone
un 47% mas que el afio anterior. Se trata por tan-
to de un sector expuesto en el que, ademas, y a
diferencia de lo que ocurria en el pasado, no se
enfrenta a un factor de riesgo uniforme, sino que
los peligros, cada vez mas, proceden de diferen-
tes vectores: redes, software, fisicos y humanos.

EN EL CORAZON DEL SISTEMA

El rendimiento y la disponibilidad de las re-
des informaticas de los sistemas de salud son
muy importantes, dado que la vida de los pa-
cientes a menudo depende de la informacion

{ que permiten intercambiar.

Por tanto, salvaguardar esa informacion
confidencial y vital es un tema prioritario,
igual que garantizar la disponibilidad de los
servicios. La salud vive al ritmo de las emer-
gencias. Por lo tanto, requiere una reaccion
rapida en caso de incidente, en relacién con
equipos biomédicos, Gestidén Técnica de Edi-
ficios (BMS) o Gestion Técnica Centralizada
(CTM) del hospital. Estas intervenciones se
pueden facilitar proporcionando acceso re-
moto seguro a técnicos o proveedores exter-
nos a través de VPN némadas, SSL o IPSec y
autenticando a los usuarios a traveés de flujos
de red. Dos medidas que también son utiles
para fortalecer el mantenimiento a distancia
y el desarrollo de la telemedicina.

UN ATAQUE CONTRA EL CEREBRO

Los programas informaticos prestan innume-
rables servicios en los hospitales, tanto para la
gestion interna como externa de la organizacion.
Sin embargo, por su propia naturaleza, también
pueden presentar puntos débiles, como lagunas

BORJA PEREZ,
Country Manager
Stormshield Iberia

0 una obsolescencia, que pueden ser aprovecha-
dos por los ciberdelincuentes para acceder a los
equipos médicos, informaticos o, incluso a los da-
tos de los pacientes o a las instalaciones sensibles.
Para prevenir los ciberataques de software, es
esencial la concienciacion de los equipos huma-
nos, asi como el cumplimiento de las mejores
practicas en este ambito: limitar el acceso a la red
de las aplicaciones al minimo, realizar una audi-
toria del sistema, endurecer las configuraciones y
realizar copias de seguridad sin conexion.

TRABAJANDO SOBRE EL TERRENO

Lejos del cliché del ciberdelincuente, aislado tras
su pantalla a kilbmetros de su victima, algunos se
acercan lo mas posible a su objetivo. Su técnica
consiste en atacar directamente los equipos hos-
pitalarios, ya sean informaticos, médicos u ope-
rativos, y explotar sus vulnerabilidades. Para ello
el ciberdelincuente accede fisicamente al equipo
en cuestion, y se conecta a él para interrumpir su
funcionamiento. Tras ello, su impacto puede ser
multiple, desde el sabotaje de la maquina hasta la
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alteracién -o incluso el robo- de datos sanitarios.
Para protegerse de estos ataques, es necesario
salvaguardar las maquinas, como las estaciones
de trabajo. Por lo tanto, se recomienda el con-
trol de acceso, la gestion de los dispositivos ex-
ternos e incluso el analisis del comportamiento.
Esto puede lograrse con la creacion de estaciones
blancas que actian como una descontaminacion
de llaves USB. Como ultimo recurso, la segmen-
tacion de la red para limitar la propagacion de la
infeccidn, en caso de que esta se produjera.

RIESGO HUMANO,

PRINCIPAL PREOCUPACION

Ademas de los riesgos tecnoldgicos es impor-
tante tener en cuenta los asociados al ser hu-
mano, sobre todo con el uso todavia muy ex-
tendido de las memorias USB en entornos
Tl y OT. Por ello, es importante endurecer los
puestos de control y supervision mediante el
establecimiento de soluciones de listas blancas
o de analisis de dispositivos de almacenamien-
to, para rechazar cualquier uso de un perfil

BORJA PEREZ, COUNTRY MANAGER DE STORMSHIELD

El cifrado de datos, imprescindible

La seguridad del sector sanitario se ha cuestionado a raiz de la
pandemia, dado que se ha convertido en uno de los entornos
mas amenazados por los ciberdelincuentes.

Elintercambio de datos sensibles
entre distintas areas del sistema

pesar de ello, en su opinidn los CISOs
son conscientes del problema, pero
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no autorizado, pero también concienciar a los
trabajadores sanitarios de todos los riesgos ci-
bernéticos para evitar cualquier error o accion
involuntaria que pueda poner en peligro los da-
tos o la infraestructura.

Adicionalmente, y ademas de trabajar en esta
concienciacion, dado que los ataques son cada
vez mas dirigidos y sofisticados, es fundamen-
tal ofrecer soluciones que no dependan del co-
nocimiento que el usuario pueda tener en ci-
berseguridad. m

_> 9N

sanitario, como laboratorios, hospita-
les, clinicas, es continuo, pero no esta
debidamente securizado. Asi lo pone
de manifiesto Borja Pérez, Country
Manager de Stormshield, senalando
que los datos no se estan almacenan-
do adecuadamentey el intercambio
muchas veces no se hace con las
medidas de seguridad suficientes. A

les faltan recursos.

Para Stormshield es fundamen-
tal tener todos los datos cifrados y
salvaguardados de manera segura,
de manera que si se produce una
Filtracion de datos, no se pueda sacar
ninguna informacion Gtil de esos
documentos filtrados. La compania
basa su propuesta en tres principios:

Securizacion de los datos mediante
cifrado de documentos y correo, pro-
teccion del puesto de trabajo; y seg-
mentacion de las redes y securizacion
de cada uno de los servicios que se
estén dando en el entorno sanitario.
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Visibilidad, clave de la sequridad
en el entorno sanitario

n el sector sanitario, Armis permite a las or-

ganizaciones utilizar la visibilidad en su eco-

sistema de dispositivos médicos e informa-
ticos, para identificar, evaluar y asegurarse ante
riesgos cibernéticos, a la vez que realizar mejoras
operativas significativas.

Esta aproximacion ofrece un valor clinico y un
valor operacional. En el caso del primero, destaca
el manejo y seguimiento de inventario; identificar
y localizar dispositivos médicos no conectados a la
red; alertar sobre dispositivos médicos que aban-
donen el recinto hospitalario y monitorizacién
del comportamiento de dispositivos en busca de
indicadores de mal funcionamiento. Asimismo,
sobresale la utilizacién dirigida hacia la eficacia cli-
nica (tiempos de espera y satisfaccion del pacien-
te); mejorar la monitorizaciéon de dispositivos de
alto valor para controlar tiempos de inactividad y
problemas operacionales; identificar tiempos 6p-
timos para el mantenimiento de los dispositivos y
alertar de anomalias o usos incorrectos de dispo-
sitivos para el cuidado de pacientes. Por ultimo,
mejoras de seguridad y calidad, y realizar infor-
mes trimestrales con seguimiento de medidas de

< los érganos reguladores.

Desde el punto de vista operacional, destaca el
coste de gestion; asistir a operaciones para rea-
lizar previsiones financieras; mostrar dispositivos
perdidos para prevenir la compra excesiva; y ayu-
dar a a tomar decisiones de compra informadas
al adquirir inventario adicional. Igualmente, aho-
rro en contratos de mantenimiento, al mostrar
datos de utilizacién y riesgo para optimizar los

Acuerdos de Nivel de Servicio (SLA) y los contratos
de mantenimiento relacionados con dispositivos
médicos y sistema de gestidn de edificios. Final-
mente, integracidn con inversiones existentes en
Tl y Seguridad de la Informacion como Service-
Now, Biomed CMMS o CMDB, para una mayor
visibilidad y precisién de los activos; realizacion
de informes en tiempo real sobre los usos de li-
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cencias; simplificacion de la implementacién de
soluciones de Control de Acceso a Red (NAC) (Cis-
co ISE); aumento de las capacidades de otras so-
luciones y de administracion de vulnerabilidades
para dispositivos no gestionados y puntos ciegos
de redes; mejora de la visibilidad y alerta en la
Gestion de Informacion y Eventos de Seguridad
(SIEM); e identificaciébn de dispositivos perdidos
durante proyectos de migracion de tecnologia -
proyectos de migracién de servidores y proyectos
de renovacion de infraestructuras inaldmbricas.

CIBERSEGURIDAD Y CONTINUIDAD

DE LAS OPERACIONES

Con la Auditoriay Cumplimiento de normativas se
crean informes cuatrimestrales de requerimien-
tos regulatorios; cuadros de mando dinamicos
en tiempo real para identificar dispositivos que
incumplen la normativa; fuentes de informacion
absoluta para la identificacion y orquestacién de
dispositivos; e identificacion de riesgos de terce-
ras partes relacionados con el comportamiento
de los dispositivos.

Mientras, con la Proteccion de la Privacidad de
los Clientes, se informa de transmisiones de Infor-
macién de Salud Protegida (PHI) no encriptada a
destinaciones internas o externas no autorizadas;
se identifican camaras IP transmitiendo en la red;
se alerta de dispositivos afectados con potencial
de grabar o impactar la privacidad del paciente; y
se crean normativas de seguridad para prevenir

{ la exfiltracidn de datos.

Por ultimo, con las Politicas de Seguridad y
control de Regulaciones (Analisis de Brechas de
Seguridad), se crean informes para la identifica-
cion de dispositivos sin los controles de segu-
ridad enterprise necesarios como: agentes de
proteccidn endpoint, parches/asset manage-
ment agent (SCCM). Ayuda a fortalecer la segu-
ridad y proteccion ante ciberataques; y se iden-
tifica y ayuda a la remediacion de dispositivos
personales (BYOD).

ARQUITECTURA DE

SEGURIDAD Y OPERACIONES

Con las Operaciones de Seguridad de la Informa-
cion, se mejora la deteccion y respuesta del SOC
ante ciberataques y deteccion de ransomware
(reduce el tiempo de inactividad del hospital); se
aplican politicas de seguridad automaticas para
contener y mitigar incidentes (menor tiempo de
respuesta y resolucion); y se alerta ante compor-
tamientos andmalos como exfiltracién de datos,
comunicacién con IPs internacionales, y conexio-
nes de red no autorizadas.

Con la Gestién de vulnerabilidades y amena-
zas, se manejan las vulnerabilidades en dispositi-
vos meédicos; se realizan y expanden politicas de
escaneo de vulnerabilidades para dispositivos
nuevos Yy ya existentes; se asesora sobre ries-
gos en tiempo real y contextualiza, segun tipo de
dispositivos, funcién, comportamiento, y vulne-
rabilidades; se crean informes y monitorizan en
tiempo real los intentos de explotacion de vulne-
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rabilidades de dia cero en dispositivos médicos y
Enterprise; y se crean cuadros de mando de se-
guimiento de los esfuerzos de remediacion.

Por ultimo, con la Capacidad de Respuesta de
Incidentes Automatizada, se integra con mallas
de ciberseguridad existentes para automatizar
respuestas de seguridad; se identifican com-
portamientos malignos y ejecuta politicas es-
trictas de firewall para remediarlos; se integra
con soluciones NAC para segmentar la red y po-
ner en cuarentena dispositivos; y genera tickets
de forma automatica para alertas, investigacion
y seguimiento. m

@ MAS INFORMACION

Security Operational efficiency

Securing the patient journey

Medical device vulnerabilities
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La proteccion de correo
electronico, clave en
el sector sanitario

berlayer, como compafia centrada exclu-
sivamente en la proteccion del correo elec-
tronico desde la nube, ofrece una solucion
en la que han confiado compaiiias de casi toda
Europa, Reino Unido, Estados Unidos y Améri-
ca Latina: Iberlayer Email Guardian.
El correo electronico es la principal viay puerta
de entrada de aproximadamente 9 de cada 10
incidentes de ciberseguridad, porque el email

< es la forma mas sencilla de llegar al interior

de las comparniias y a su eslabén mas débil: el
usuario final. Con solo un 8% del correo electroé-
nico considerado como limpio, todo el resto es
correo no deseado, incluyendo correos spam,
scam, phishing, fraudes, estafas, y correos con
malware, que ademas de consumir recursos
corporativos, como ancho de banda, carga en
sistemas, espacio en disco, entre otros, puede
suponer un gran riesgo en la seguridad de las
propias companiias hasta limites criticos.
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Hoy dia, las compafiias se enfrentan a la ne-
cesidad de contar con cuatro elementos fun-
damentales para mantenerse protegidos:

% Tecnologia con afos de experiencia con
un alto nivel de sofisticacion, automatizacion,
disponibilidad, y capacidad de deteccién de los
algoritmos empleados en las campaiias de co-
rreo no deseado.

% Personal experto en ciber-seguridad que
esté constantemente actualizado y constan-
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Al tratarse de un servicioy no de un producto, Email Guardian ofrece
a las companias una capa de sequridad completa con una fuerte
proteccion frente a las amenazas que a diario se reciben por email

temente pendiente de todas las amenazas
nuevas que a diario van apareciendo...

% Personal experto en el correo electré-
nico y en el uso y administracién de las he-
rramientas de filtrado de correo para su co-
rrecto funcionamiento, continuos ajustes y
parametrizaciones...

% Personal que esté pendiente de los pane-
les de control, estado de los sistemas, logs,
posibles alertas... y con el nivel de entrena-
miento adecuado para distinguir cuando es
necesario tomar medidas drasticas.

EMAIL GUARDIAN DE IBERLAYER

Al tratarse de un servicio y no de un producto,
ofrece a las compafias una capa de seguridad
completa con una fuerte proteccién frente a
las amenazas que a diario se reciben por email
y sin necesidad de gestionar todas las anterio-
res necesidades mencionadas. Como servicio
completo de proteccion del correo electrénico
desde la nube, impide que posibles amena-
zas a través de este vector, lleguen hasta los
usuarios, protegiéndolos contra ransomware
y malware de todo tipo, Spam, Scam, Phishing,
Fraudes, Estafas, y un largo etcétera.

IBERLAYER DOMAIN GUARDIAN

Uno de los principales métodos utilizados
para ataques de Phishing es la suplantacion
de identidad. Resulta sencillo y econémico re-
gistrar un dominio similar al de la victima para
hacernos pasar por un alto cargo y realizar un
fraude de CEO. En muchos casos se suplantan
dominios de reconocidas marcas para que re-
sulte mucho mas creible el origen del correo.
De este modo, el usuario confia en el emisory
no sospecha de un posible ataque.

El sistema de vigilancia de dominios, incluido
en el servicio Iberlayer Email Guardian, monito-
riza la creacién de nuevos dominios similares.
De este modo, se puede anticipar a una posible
suplantacién de identidad permitiendo tomar
las medidas necesarias en un tiempo minimo.

El laboratorio de Iberlayer vigila, monitoriza,
estudia y analiza constantemente la actividad
mundial relativa al email, incluyendo un servi-
cio de vigilancia de dominios, para, no solo blo-
quear todo tipo de amenazas, sino también tra-
tar de adelantarse a ellas lo antes posible. Dada
la inmediatez del peligro, a través de Domain
Guardian, Iberlayer es capaz de monitorizar po-
sibles abusos, avisando al cliente de manera di-
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recta, incluso via telefénica en casos urgentes,
de aquellas actividades sospechosas de posi-
bles fraudes o ataques dirigidos. m
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Email Guardian
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Soluciones para una telesalud de calidad

ogitech esta promoviendo la adopciéon y

eficacia de la telesalud trabajando para

crear una atenciéon médica innovadora
gue mejore la calidad de vida y la interaccion
entre pacientes, proveedores y profesionales
sanitarios. Logitech permite a las organizacio-
nes de atencién médica brindar atencion de
alta calidad independientemente de su ubica-
cién a través de un conjunto de soluciones de
videocolaboracion fundamentales y faciles de
administrar.

A medida que la telesalud continua trans-
formandose e innovandose, Logitech busca
desarrollar soluciones que se integren facil-
mente en la sanidad con el objetivo de ofrecer
experiencias excepcionales a todas las perso-
nas involucradas en los servicios sanitarios a
través de atencidén vanguardista y centrada
en el paciente.

Para los profesionales, sus pacientes y los
equipos de TI, las soluciones de videocolabo-
racion de Logitech proporcionan experiencias
de telesalud de alta calidad para repensar las
posibilidades y necesidades de todos ellos. Lo-
gitech ayuda a las organizaciones de atencion
meédica de todo el mundo a brindar atencion
de alta calidad de forma remota, mejorando

< los resultados, reduciendo los costes y elevan-

do la experiencia de atencién sanitaria para to-
dos los involucrados.

De cara al paciente, las soluciones de Logitech
le conectan con su especialista médico al instan-
te y le permiten evitar desplazamientos innece-
sarios, porque su examen y control se realizan
en modo remoto, a través de video y evitando
cualquier riesgo de contagio potencial.

En el dia a dia de los profesionales sanitarios,
estas soluciones modernizan las salas de re-
uniones, los despachos y demas ubicaciones
de los diferentes equipos multidisciplinares
(MDT). Asimismo, permiten equipar las salas
de los centros favoreciendo la consulta entre
el personal médico y potenciar la formacion a
distancia, habilitando a los médicos y enferme-
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Para los profesionales, sus pacientesy los equipos de T,

las soluciones de videocolaboracion de Logitech proporcionan
experiencias de telesalud de alta calidad para repensar

las posibilidades y necesidades de todos ellos

ras la observacion de cirugias y procedimien-
tos en remoto de otros hospitales o centros de
investigacion.

Herramientas como webcams, auriculares y
otras soluciones profesionales para equipar el
espacio de trabajo personal sanitario, como es
el caso de Logitech Brio, una webcam que per-
mite habilitar cualquier espacio en una sala de
consulta remota para conectar al personal mé-
dico con los pacientes, y estos con sus familia-
res en casos de ingreso prolongado. La imple-
mentacion de auriculares con micréfono como
los Logitech Zone con cancelacion de ruido con
el objetivo de mejorar la experiencia de los pa-
cientes y los médicos con un audio claro y de
alta calidad. O, el uso de Logi dock para simpli-
ficar la organizacion del espacio de trabajo del
especialista, reducir la acumulacion de cosas
en el escritorio y contribuir a su productividad.

Ademas de la apuesta por avanzadas solucio-
nes de videocolaboracién para consultas o sa-
las de formacidn, como es el caso de Rally Bar,
una barra de video todo en uno, que facilita

< el acercamiento de equipos que estan en dife-

rentes centros, con el fin de reducir el nUmero
de viajes para el seguimiento de los pacientes
o la puesta en comun de casos practicos. Todo
ello a partir de un sistema de doble camara y
tecnologia de encuadre automatico RightSight
2, que ademas permite elegir la vista para re-
saltar al orador activo, la vista de grupo para
capturar a todos los presentes en la sala o
combinar las dos vistas para una experiencia
inmersiva y atractiva; y, Tap Scheduler, un pa-
nel de programacion enfocado a gestionar de
forma mas eficiente los espacios de reunion.
Esta solucién se ha disefiado para facilitar su
visualizacidon y uso, con una instalaciéon senci-
lla y una experiencia de usuario intuitiva que
impulsan una rapida implantacion y adopcion.

En resumen, todo tipo de soluciones para
impulsar la digitalizacién del sector sanitario,
compatibles con todas las plataformas de vi-
deo en la nube del mercado, que permitan
tender los puentes necesarios de cara a man-
tener unidos a todos los profesionales del am-
bito sanitario y apostar por una nueva relaciéon
entre médico-paciente. m

RETOS Y SOLUCIONES PARA UNA SANIDAD EN CAMBIO / SOLUCIONES TECNOLOGICAS

;Te gusta este reportaje?

W~
(in)

Comparteld
en Predes

(®)

@ MAS INFORMACION

El futuro de la atenci6n virtual conectada

Lecciones del COVID 19

ABRIL 2022


https://twitter.com/intent/tweet?original_referer=https://www.ituser.es/go-to/54356&ref_src=twsrc%5Etfw&text=%23Leyendo%20%E2%80%93%20Retos%20y%20Soluciones%20para%20una%20%23Sanidad%20en%20cambio%20%20%23Monogr%C3%A1ficoIT%20%23RevistaDigital&tw_p=tweetbutton&url=https://www.ituser.es/go-to/54356?s=socialIT
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2022%2F03%2Fretos-y-soluciones-para-una-sanidad-en-cambio
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ituser.es%2Fit-whitepapers%2F2022%2F03%2Fretos-y-soluciones-para-una-sanidad-en-cambio&display=popup&ref=plugin&src=share_button
https://www.logitech.com/content/dam/logitech/es_es/video-collaboration/pdf/healthcare-partnerships.pdf
https://www.logitech.com/content/dam/logitech/es_es/video-collaboration/pdf/whitepaper-frost-and-sullivan-applying-the-lessons-of-covid-19-to-telehealth.pdf

Fortalece la seguridad-de
tus pacientes/obteniend
visibilidad completa de
todos tus dispositivos
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www.armis.com/medical-device-security/
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Soluciones para convertir a las sanitarias

en companias Data Driven

icroStrategy es una empresa con foco
M en el sector analitico, siendo una arqui-

tectura orientada a objetos su mayor di-
ferenciador con el resto de soluciones analiticas,
una arquitectura que le permite el gobierno de la
informacion y ofrecer una visién unica de la ver-
dad alo largo de la toda la compafiia.

Se trata de una plataforma escalable, tanto en
usuarios como en datos, que cubre cualquier
caso de uso que planteen los consumidores de
informacion sin necesidad de afiadir mas herra-
mientas y por tanto pudiendo reaprovechar los
desarrollos en cualquiera de los canales por los
que el usuario consume la informacién, dando
una sensaciéon de omnicanalidad y reduciendo
los costes de gestion.

Otro de los diferenciales principales de Micro-
Strategy es su dedicacidn plena a la analitica, esto
hace que sea una empresa cercana con sus clien-
tes, lo que le permite dar una atencién y escucha
diaria de las necesidades y tendencias. Es por eso
que, desde hace unos afios MicroStrategy ha tra-
bajado en 3 areas principalmente:

< Area Corporativa. Esto es, seguir trabajando
en las capacidades para dar un servicio empresa-
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rial, es decir, capacidades de gobierno del dato,
de una visién Unica, de escalabilidad de datos y
usuarios y de una seguridad centralizada.

% Una arquitectura abierta. MicroStrategy ha
apificado practicamente toda la plataforma, ha in-
cluido un motor RestAPI para no solo poder con-
sumir de cualquier sitio, si no para poder inyectar
datos en cualquier sitio.
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% Modernizar la plataforma para dar res-
puesta a esas necesidades de negocio modernas,
COMO son autoservicio, pero un autoservicio go-
bernado, intuitivo y sin lineas de codigo. Dentro
de la modernizacién, dispone de una tecnologia
que permite el acceso rapido, sencillo e intuitivo a
la informacion, que se conoce con el nombre de
Hyperlintelligence.

Hyperintelligence es una tecnologia que permi-
te romper la brecha digital con los usuarios con-
sumidores, y ayuda a acelerar el proceso de ser
una compafia Data Driven.

El objetivo principal de Hyperintelligence es faci-
litar de manera rapida, sencilla e intuitiva la infor-
macion a los usuarios con cero clics. Esto es, per-
mite que los usuarios sin realizar clics con tan solo
situarse sobre las palabras, conceptos de negocio
que son importante para él, le abra una tarjeta que
trae los datos relevantes de 1 o varias fuentes. De
esta manera, la tarjeta permite consolidar los da-

Hyperintelligence es una
tecnologia que permite romper
la brecha digital con los
usuarios consumidores, y ayuda
a acelerar el proceso de ser una
compania Data Driven
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tos mas importantes de multiples sistemas, lo que
acelera enormemente la productividad y permite
gue las decisiones estén apoyadas en los datos.

La otra gran caracteristica de Hyperintelligence
es su tiempo de despliegue, en tan solo unos dias
es posible tener las tarjetas disponibles, las cuales
apareceran sobre cualquier solucién de mercado
o aplicacién desarrollada internamente que corra
sobre navegador o movil principalmente. m
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Seguridad Sophos para Sanidad

Sophos cuenta en su oferta tecnoldgica con soluciones de seguridad que aplican en el mundo de la Sanidad.

% Sophos Intercept X EDR/XDR. Es un siste-
ma de proteccidén endpoint que engloba la pro-
teccidon tradicional (firmas), junto con proteccion
“next-gen” (Inteligencia Artificial, anti exploit,
analisis de comportamiento, anti ransomware
y anti hacking) asi como protecciones comple-
mentarias (control web, control de aplicaciones,
cifrado, DLP...) y, por supuesto, EDR o, a dia de
hoy, XDR, gracias a la integracion cruzada de da-
tos con sus firewalls, su servicio de correo, su
UEM para la gestion de los dispositivos moviles
y los sistemas de proteccion cloud. Su gestion se
realiza a través de Sophos Central, lo que permi-
te la interaccién con otros productos de Sophos
y gracias a su API, con cualquier fabricante.

% Sophos MTR y Rapid Response. Sophos
Managed Threat Response (MTR) es un servi-
cio gestionado de respuesta frente a amena-

Conozcamos algunas de ellas.

zas, que ofrece a las empresas funciones de
bdsqueda, deteccidn y respuesta ante posibles
amenazas 24/7. Formado por un equipo de de-
teccion de amenazas y profesionales expertos
en investigaciones avanzadas dando respues-
ta a los ciberataques y tomando medidas para
neutralizar incluso las amenazas mas sofistica-
das. Sophos puede dar respuesta, apoyandose
en el agente de Sophos para realizar las accio-
nes oportunas para la deteccidén y la mitigacion
de la amenaza. Cualquier empresa que sufra
un ataque activo puede recurrir a Sophos Rapid
Response, que es capaz de realizar un desplie-
gue rapido del producto y su equipo de exper-
tos en ciberseguridad son capaces de ver cual
es la situacion dentro de la compania, detener
el ataque vy, si es posible, detectar por donde
ha venido, a quién ha afectado y limpiar todo lo
que haya sido dafiado para que pueda volver a
la normalidad lo antes posible.

% Sophos Firewall. La seguridad de red desde
la compra de Astaro en 2008 por Sophos ha se-
guido evolucionando hasta llegar a los nuevos So-
phos Firewall, que son gestionados de forma cen-
tralizada desde Sophos Central, se integran con el
Endpoint y con el servicio MTR. Ademas, son ca-
paces de hidratar el lago de datos, englobandose
dentro de su estrategia XDR. La arquitectura de
Xstream de Sophos Firewall protege la red de las
amenazas mas recientes, al tiempo que acelera el
trafico importante de SaaS, SD-WAN vy aplicacio-
nes en la nube.

% Sophos Zero Trust: Sophos ZTNA se basa
en los principios de Zero Trust: no confiar en
nada y verificarlo todo. Los usuarios y dis-
positivos se convierten en su propio perime-
tro microsegmentado, con lo que se validan
y verifican constantemente. Con Zero Trust,
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los usuarios ya no se encuentran “en la red”
con la confianza y el acceso implicito que ha-
bitualmente conlleva. Sophos ZTNA es la uni-
ca solucién Zero Trust Network Access que se
integra perfectamente con un producto para
endpoints next-gen: Sophos Intercept X.

% Sophos Email. Seguridad del correo elec-
tronico mas inteligente con IA. Las actuales
amenazas para el correo electronico evolucio-
nan rapidamente, y las empresas en expan-
sién necesitan una seguridad predictiva para
el email, es decir, que combata las amenazas
de hoy dia sin perder de vista el mafiana.

% Sophos Cloud Optix. Conscientes de que
cada vez mas la infraestructura de Tl esta mi-
grando a la nube, Sophos lleva tiempo hablan-
do de CSWP y CSPM gracias al agente para

4 servidores y a Cloud Optix, el cual audita los

recursos que se tengan sobre proveedores
de nube publica como AWS, Azure o Google
Cloud. Ademas, se integra con XDR y con ser-
vicios como MTR, lo que proporciona mas visi-
bilidad e informacién que sera recogida en el
lago de datos. m
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Seqguridad de Stormshield
para el sector sanitario

nes disefiadas para ayudar a las empresas
del entorno sanitario a enfrentarse a los re-
tos de ciberseguridad que tienen por delante.

S tormshield cuenta con una serie de solucio-

SNI20. FIREWALL A MEDIDA
PARA ENTORNOS SANITARIOS
El firewall industrial SNi20 ofrece una integra-
cién de red uUnica y completa (enrutamiento
y NAT) y seguridad avanzada. Asimismo, pro-
porciona una inspeccion profunda de paque-
tes (analisis basado en el contexto), permi-
tiéndole proteger protocolos de comunicacién
de telemedicina, BMS (Building Management
Systems) y CTM (Centralized Technical Mana-
gement). El firewall garantiza la confiabilidad
operativa de su infraestructura y una continui-
dad de negocio 6ptima en todo momento, in-
cluso en caso de averia, gracias al sistema de
alta disponibilidad y modo de seguridad de la
red operativa.

El cortafuegos SNi20 ha sido disefiado para
cumplir con los estandares de certificacion

{ mas estrictos del mercado.

SNI40. FIREWALL PARA SISTEMAS SANITARIOS
El cortafuegos SNi40 esta especialmente disefia-
do para proteger equipamiento meédico (respira-
dores, imagenes médicas...) y equipamiento téc-
nico como reguladores de presion, temperatura
0 gases y ofrece una amplia gama de funciones:

segmentacion de red, control de acceso por filtra-
do de direcciones IP o MAC, analisis contextual
de paquetes, control de mensajes operativos y
cumplimiento de protocolos (IPS) y comunica-
ciones seguras de mantenimiento remoto (VPN).
Ademas, este equipo se puede integrar facilmen-

ABRIL 2022



te en su entorno, especialmente en sus armarios
de control (sobre rieles DIN), gracias a un sencillo
procedimiento de puesta en marcha.

El SNi40 garantiza la continuidad de la activi-
dad gracias, en particular, a su sistema de alta
disponibilidad y al modo de seguridad de la red
operativa, que mantiene sus sistemas de pro-
duccion funcionando sin interrupcién, incluso
en caso de fallo.

EI SNi40 es un cortafuegos certificado al mas alto
nivel europeo. Ha recibido la certificacién y califi-
cacion CSPN a nivel elemental, emitida por ANS-
SI. Por ello, si elige esta solucién de Stormshield
Network Security, puede estar seguro de que su
infraestructura industrial estara cubierta por la
mejor proteccidn posible.

STORMSHIELD ENDPOINT SOLUTION (SES)

A menudo considerados como los eslabones mas
débiles en la seguridad de TI, los terminales inclu-
yen todos los dispositivos que se conectan a la
red central de una organizacion sanitaria: ordena-
dores de escritorio y portatiles, tabletas, teléfonos
inteligentes, impresoras y todos los demas dispo-
sitivos (inteligentes 0 no) que se nos requiera co-
nectar a la red interna. Sin embargo, todos estos
terminales podrian ser secuestrados y utilizados
por los ciberdelincuentes como un punto de en-
trada para penetrar en su sistema informatico
con el fin de instalar malware u obtener acceso
a sus datos. Desde ellos, pueden saltar a la red

< hospitalaria provocando graves dafios.

SES tiene caracteristicas que lo hacen especial-
mente adecuado para el entorno sanitario: pro-
tege sistemas operativos obsoletos que siguen
operando en redes de imagenes médicas, por
ejemplo, como puede ser Windows XP. Por otra
parte, SES no esta basado en firmas ni necesi-
ta conexiones al exterior para su correcto fun-
cionamiento. Por ultimo, hay que destacar sus
capacidades de creacién de listas blancas, que
no son manejables en el mundo IT pero si en el
sanitario, donde las aplicaciones necesarias para
los puestos son minimas y estables.

SES también controla qué dispositivos y a qué
redes puede conectarse cada puesto de trabajo,
bloqueando, por ejemplo, el uso no deseado de
dispositivos USB. m
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9 de cada 10 incidentes de
ciberseguridad empiezan por email

¢, cuanto le preocupa la seguridad del suyo?

T

Proteccion total contra Spam, Phishing, Ransomware, Malware,
APTs, Scam, Fraudes de CEO, Fraudes Bancarios ...


https://bit.ly/3tkHNC2
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